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Abstract 

This research aimed to examine individual violations of computer-related laws, analyze the 

legal principles concerning public order and good morals, and systematically organize knowledge 

relating to public order and good morals under computer-related laws. This study employed a 

qualitative research methodology involving interviews with key informants, together with content 

analysis, thematic categorization, and the interpretation of legal documents.  

The Result 

1. Violations of computer-related laws primarily arise from users’ belief that they have the 

right and freedom to act as they wish. They generally perceive the use of social media as an 

exercise of legally protected rights and freedoms and regard social media platforms as private 

spaces in which they may freely engage in any activity. However, such perceptions are not entirely 

accurate. 

2. Computer-related laws serve as legal mechanisms for maintaining social order in an era 

in which social media is widely and extensively used. Allowing individuals to use computers or the 

Internet with absolute and unrestricted freedom may lead to infringements upon the rights of others. 

The exercise of such freedom may also violate social rules and standards that the law seeks to 

protect in order to maintain public order throughout the country. Without appropriate legal control 

and regulatory oversight, the unrestricted use of computers and the Internet may cause widespread 
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disruption and social disorder. 

3. Knowledge concerning computer-related laws remains fragmented and dispersed. 

Information regarding offenses under these laws is commonly presented separately and incompletely 

rather than being comprehensively and systematically compiled for academic study, research, and 

public dissemination. Consequently, members of the public may misunderstand which actions 

constitute legal offenses and which actions are legally permissible. 
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บทคัดย่อ 

การวิจัยนี ้มีวัตถุประสงค์เพื่อ 1) ศึกษาปัญหาการกระทำละเมิดกฎหมายคอมพิวเตอร์ของ

ปัจเจกบุคคล 2) วิเคราะห์หลักกฎหมายด้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน 3) 

จัดการองค์ความรู้ด้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนตามกฎหมายคอมพิวเตอร์ 

การศึกษาวิจัยนี ้ เป็นการวิจัยเชิงคุณภาพ โดยใช้วิธีการสัมภาษณ์ผู ้ให้ข้อมูลสำคัญ และจัดกลุ่ม

วิเคราะห์เน้ือหาและตีความเอกสารทางกฎหมาย 

ผลการวิจัยพบว่า 

1. ปัญหาการกระทำละเมิดกฎหมายคอมพิวเตอร์เกิดจากความเข้าใจของผู้ใช้เองว่าตัวเองมี

สิทธิและมีเสรีภาพที่จะกระทำอย่างไรก็ได้ เพราะการใช้ส่ือสังคมออนไลน์เป็นการใช้สิทธิเสรีภาพตาม

กฎหมาย และสื่อสังคมออนไลน์ก็เป็นพื้นที่ส่วนบุคคล จะทำอะไรก็ได้ ซึ่งเป็นความเข้าใจที่ไ ม่ค่อย

ถูกต้องนัก  

2. กฎหมายคอมพิวเตอร์เป็นกฎหมายที่ใช้ในการรักษาความสงบเรียบร้อยของสังคม ในยุคที่

ส่ือสังคมออนไลน์มีการใช้อย่างเฟ่ืองฟูท่ัวไป หากปล่อยให้ประชาชนใช้คอมพิวเตอร์ หรืออินเตอร์เน็ตได้

อย่างเสรีแบบสุดโต่งก็ย่อมจะนำไปสู่การกระทำละเมิดต่อบุคคลอื่นได้ และการใช้เสรีภาพนั้นเข้าไป

ละเมิดกฎเกณฑ์กติกาของสังคมท่ีกฎหมายมุ่งคุ้มครองความสงบเรียบร้อยของประเทศโดยรวมได้ หาก

ไม่มีการใช้กฎหมายควบคุมและเข้ามากำกับดูแลแล้วก็อาจนำไปสู่ความเดือดร้อนวุ่นวายของสังคม

โดยรวมได้ 

 3. องค์ความรู้ทางด้านกฎหมายคอมพิวเตอร์ยังมีลักษณะที่กระจัดกระจายอยู่ทั่วไป และเป็น

การนำเสนอความผิดตามกฎหมายคอมพิวเตอร์แบบแยกกันเป็นส่วน ๆ ซึ่งไม่ครอบคลุม และจัดเก็บ

อย่างเป็นระบบ เพื่อใช้ในการศึกษาค้นคว้า และนำออกไปเผยแพร่แก่ประชาชนโดยทั่วไป ทำให้

ประชาชนเกิดความเข้าใจคลาดเคลื่อนได้ว่า ทำแบบไหนเป็นความผิด แบบไหนทำได้ไม่เป็นความผิด 
 

คำสำคัญ: ความสงบเรียบร้อย; ศีลธรรมอันดีของประชาชน; กฎหมายคอมพิวเตอร์  
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บทนำ 

 หล ักความสงบเร ียบร ้อยและศีลธรรมอันดีของประชาชนตามกฎหมายคอมพิวเตอร์  

เป ็นการศ ึกษาถึงแนวทางของการจัดการความร ู ้ เก ี ่ยวกับการวางหลักกฎหมายท ี ่ เก ี ่ยวกับ  

ความสงบเรียบร้อย และศีลธรรมอันดีของประชาชนตามพระราชบัญญัติว่าด้วยการกระทำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพราะเป็นกฎหมายที่เกี่ยวข้องกับการใช้เทคโนโลยีสารสนเทศที่เป็น

การแสดงออกซ่ึงความคิดเห็น การกระทำ การถ่ายภาพนิ่ง ภาพเคลื่อนไหว หรือคลิปวิดิโอของบุคคล 

คณะบุคคล หรือเหตุการณ์ใดเหตุการณ์หนึ่งที่เกิดขึ ้น และเมื่อมีการโพสต์ แชร์ แสดงความคิดเห็น  

การอัพโหลด ซ่ึงข้อความ รูปภาพ คลิปวิดีโอ อันเป็นเท็จ หรือเกี่ยวกับสื่อลามกอนาจารนำเข้าสู่ระบบ

คอมพิวเตอร์ย่อมเป็นการเผยแพร่ กระทำให้แพร่หลาย กระจายออกไปซึ่งเนื้อหาที่อาจกระทบต่อ

ความสัมพันธ์ ความรู้สึกนึกคิดของปัจเจกบุคคล ประชาชนที่อาศัยอยู่ร่วมกันโดยทั่วไป อันจะนำไปสู่

ความนึกคิด ความหวาดวิตก หวาดกลัวต่อภัยคุกคามอันเป็นอาชญากรรมไซเบอร์รูปแบบใหม่ (Cyber 

Crime) โดยเฉพาะอย่างยิ ่ง หากสิ่งที่โพสต์หรือนำเสนอนั้น ได้ถูกอัพโหลดเข้าสู ่ระบบคอมพิวเตอร์  

อันเป็นความเท็จหรือเป็นภาพ วิดีโอ สื ่อลามกอนาจาร ข้อมูลข่าวสารที่สามารถนำไปสู ่ปัญหา  

ด้านความม่ันคง การก่อการร้าย การใส่ร้ายป้ายสี การข่มขู่คุกคามหรือการแสดงความอาฆาตมาดร้าย

ต่อองค์พระมหากษัตริย์ ย่อมจะเป็นภัยคุกคามต่อความม่ันคงของรัฐ ราชอาณาจักร ความมั่นคงภายใน 

หรือระบบขนส่งมวลชนภายในประเทศ หรือเป็นภาพ วิดีโอลามก อนาจาร ย่อมเป็นสิ่งที ่จะทำให้

เยาวชนเข้าถึงได้โดยง่าย และส่งผลกระทบต่อความสงบเรียบร้อย และศีลธรรมอันดีของประชาชน

ภายในรัฐ แต่การบังคับใช้กฎหมายคอมพิวเตอร์นี้ รัฐก็ต้องกระทำไปพอสมควรแก่เหตุ หาไม่แล้ว

ย่อมจะเป็นการปิดกั ้นการแสดงออกซึ่งสิทธิเสรีภาพของประชาชนตามที่กฎหมายบัญญัติ ดังนั้น  

การชั่งน้ำหนักระหว่างการแสดงออกซึ่งสิทธิเสรีภาพของประชาชนจะต้องไม่ขัดต่อหลักความสงบ

เรียบร้อยและศีลธรรมอันดีของประชาชนด้วย อันเป็นการสร้างดุลยภาพระหว่าง การบังคับใช้กฎหมาย 

และการให้หลักประกันสิทธิเสรีภาพของประชาชนจะต้องมีความสมดุลกัน  

 การพัฒนาเทคโนโลยีดิจิทัลและระบบเครือข่ายอินเทอร์เน็ตได้ส่งผลให้รูปแบบการสื่อสารของ

มนุษย์เปลี่ยนแปลงไปอย่างมาก ประชาชนสามารถเข้าถึงข้อมูลข่าวสาร สร้างเนื้อหา และเผยแพร่  

ความคิดเห็นสู ่สาธารณะได้อย่างรวดเร็วผ่านสื่อสังคมออนไลน์ ช่องทางดังกล่าวก่อให้เกิดประโยชน์  

ทั้งในด้านเศรษฐกิจ สังคม และการศึกษา แต่ในขณะเดียวกันก็เปิดโอกาสให้เกิดการใช้เทคโนโลยี  

ในทางท่ีไม่เหมาะสม ไม่ว่าจะเป็นการเผยแพร่ข้อมูลอันเป็นเท็จ การหลอกลวงประชาชน การเผยแพร่

สื ่อลามกอนาจาร หรือการนำข้อมูลที่อาจกระทบต่อความมั่นคงของรัฐเข้าสู่ระบบคอมพิวเตอร์  

ซึ่งล้วนเป็นการกระทำที่อาจส่งผลกระทบต่อความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนได้ 

(พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550; พระราชบัญญัติว่าด้วย

การกระทำความผดิเกี่ยวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560)  

 



Journal of Lanna Societies, Vol. 4 No. 3 (July – September 2026) 59 

 หลักความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนถือเป ็นหลักกฎหมายมหาชน 

ท่ีมีความสำคัญต่อการดำรงอยู่ของสังคม เนื่องจากเป็นหลักการที่มุ ่งคุ้มครองประโยชน์ส่วนรวมและ

ป้องกันม ิให ้การใช้ส ิทธ ิเสรีภาพของบุคคลก่อให ้เกิดผลกระทบต ่อผู ้อ ื ่นหร ือสังคมโดยรวม  

หลักการดังกล่าวจึงถูกนำมาใช้เป็นพื้นฐานในการตรากฎหมายหลายฉบับ รวมถึงกฎหมายที่เกี่ยวข้อง

กับการใช้เทคโนโลยีสารสนเทศและคอมพิวเตอร์ ทั้งนี้ เนื่องจากโลกออนไลน์เป็นพื้นที ่ที ่ประชาชน

สามารถสื ่อสารได้อย่างอิสระ การกำหนดมาตรการทางกฎหมายจึงม ีความจำเป็นเพื ่อรักษา  

ความสมดุลระหว่างเสรีภาพในการแสดงความคิดเห็นกับการคุ้มครองประโยชน์สาธารณะ 

 พระราชบัญญัติว่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ถูกตราขึ ้น  

เพื่อกำหนดมาตรการป้องกันและปราบปรามอาชญากรรมที่เกิดขึ้นผ่านระบบคอมพิวเตอร์ โดยเฉพาะ

การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ การทำลายข้อมูล การรบกวนการทำงานของระบบ และ  

การนำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลท่ีผิดกฎหมาย ต่อมาได้มีการแก้ไขเพิ่มเติมโดยพระราชบัญญัติ

ว่าด้วยการกระทำความผดิเก่ียวกับคอมพิวเตอร์ (ฉบับท่ี 2) พ.ศ. 2560 เพ่ือให้กฎหมายมีความทันสมัย

และสอดคล้องกับการเปลี ่ยนแปลงทางเทคโนโลย ี รวมทั ้งเพิ ่มประสิทธิภาพในการรั บม ือกับ 

ปัญหาอาชญากรรมไซเบอร์ที่มีความซับซ้อนมากขึ้น หนึ่งในประเด็นสำคัญของกฎหมายคอมพิวเตอร์ 

คือ การควบคุมการเผยแพร่ข้อมูลคอมพิวเตอร์ท ี ่อาจก่อให้เกิดความเสียหายแก่ประชาชนหรือ

สาธารณชน โดยเฉพาะข้อมูลอันเป็นเท็จที ่สามารถสร้างความตื่นตระหนก ความเข้าใจผิด หรือ  

ความเสียหายต่อบุคคลและองค์กรต่าง ๆ ได้ ปัจจุบันการเผยแพร่ข่าวสารผ่านสื่อสังคมออนไลน์

สามารถกระจายตัวไปสู ่ผ ู ้ร ับจำนวนมากภายในเวลาอันรวดเร็ว ทำให้ข่าวปลอม ( Fake News) 

กลายเป็นปัญหาสำคัญท่ีหลายประเทศท่ัวโลกให้ความสนใจ ดังน้ัน การกำหนดมาตรการทางกฎหมาย

เพื ่อป้องกันและยับยั้งการเผยแพร่ข้อมูลที่เป็นอันตรายต่อสังคมจึงเป็นกลไกสำคัญในการรักษา  

ความสงบเรียบร้อยของประชาชนในยุคดิจิทัล 

 นอกจากนี้ กฎหมายคอมพิวเตอร์ยังมีบทบาทในการคุ้มครองเด็กและเยาวชนจากเนื้อหา  

ที่ ไม่เหมาะสมบนเคร ือข่ายอินเทอร ์เน็ต โดยเฉพาะเนื้อหาลามกอนาจารซึ่งอาจส่งผลกระทบ  

ต่อพัฒนาการและค่านิยมของเด็กและเยาวชน การเปิดโอกาสให้เยาวชนสามารถเข้าถึงสื ่อดังกล่าว  

ได้โดยง่ายอาจส่งผลเสียต่อศีลธรรมอันดีของสังคมในระยะยาว ดังนั ้น การกำหนดบทลงโทษแก่  

ผู้ที่นำเข้าสู ่ระบบคอมพิวเตอร์ซึ ่งข้อมูลลามกอนาจารที่ประชาชนทั่วไปเข้าถึงได้ จึงเป็นมาตรการ  

ที่สะท้อนให้เห็นถึงเจตนารมณ์ของกฎหมายในการคุ้มครองศีลธรรมอันดีของประชาชนควบคู่ไปกับ  

การคุ้มครองสิทธิและเสรีภาพของบุคคล อย่างไรก็ตาม แม้ว่ากฎหมายคอมพิวเตอร์จะมีวัตถุประสงค์

เพื่อรักษาความสงบเรียบร้อยของสังคม แต่การบังคับใช้กฎหมายดังกล่าวจำเป็นต้องคำนึงถึง 

หลักสิทธิเสรีภาพในการแสดงความคิดเห็นด้วย เนื่องจากรัฐธรรมนูญไทยรับรองเสรีภาพในการแสดง

ความคิดเห็น การสื่อสาร และการรับรู้ข้อมูลข่าวสารของประชาชน การจำกัดสิทธิเสรีภาพดังกล่าว  

จึงต้องกระทำอย่างจำกัดและเท่าท่ีจำเป็นเท่าน้ัน หากมีการใช้กฎหมายอย่างกว้างขวางเกินสมควรหรือ
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ขาดการพิจารณาอย่างรอบคอบ อาจส่งผลให้เกิดการจำกัดเสรีภาพของประชาชนเกินความจำเป็นและ

กระทบต่อหลักนิติธรรมได้ 

 ดังนั้น หลักความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนจึงเป็นแนวคิดสำคัญที่รองรับ

การบังคับใช้พระราชบัญญัติว่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ โดยมีเป้าหมายเพื่อ

ป้องกันผลกระทบที่อาจเกิดขึ้นจากการใช้เทคโนโลยีในทางที่ไม่เหมาะสม อันจะส่งผลต่อบุคคล สังคม 

และความมั่นคงของรัฐ อย่างไรก็ตาม การบังคับใช้กฎหมายดังกล่าวจะต้องเป็นไปอย่างมีดุลยภาพ  

มีความได้สัดส่วน และเคารพต่อสิทธิและเสรีภาพของประชาชนตามหลักนิติรัฐและประชาธิปไตย 

เพื่อให้การคุ ้มครองความสงบเรียบร้อยของสังคมดำเนินไปควบคู่กับการส่งเสริมการใช้เทคโนโลยี

สารสนเทศอย่างสร้างสรรค์และมีความรับผิดชอบ 

 

วัตถุประสงค์การวิจัย  

1. เพ่ือศึกษาปัญหาการกระทำละเมิดกฎหมายคอมพิวเตอร์ของปัจเจกบุคคล  

2. เพื่อวิเคราะห์หลักกฎหมายด้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน  

3. เพ่ือจัดการองค์ความรู้ด้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนตามกฎหมาย

คอมพิวเตอร ์ 

 

 การทบทวนวรรณกรรม 

1. แนวคิดหลักความสงบเรียบร้อยของประชาชน 

ความสงบเรียบร้อยของประชาชน และศีลธรรมอันดีของประชาชน เป็นแนวคิดทางกฎหมายที่มี

ความหมายกว้างและเปลี่ยนแปลงได้ตามนโยบายของรัฐ สภาพสังคม เศรษฐกิจ และทัศนะของ

ประชาชนในแต่ละยุคสมัย จึงไม่อาจกำหนดคำนิยามหรือขอบเขตการใช้ได้อย่างตายตัวว่ากรณีใด

เกี ่ยวข ้องกับความสงบเร ียบร้อยหร ือศีลธรรมอันดีของประชาชนโดยเฉพาะ อย ่างไรก็ตาม  

นักนิติศาสตร์ไทยได้อธิบายหลักการดังกล่าวไว้ในแนวทางท่ีสอดคล้องกัน โดยมุ่งคุ้มครองผลประโยชน์

ส่วนรวมของประเทศและสังคมมากกว่าผลประโยชน์เฉพาะบุคคล (ธัญรดี ฟูกลิ่น และภูมิ โชคเหมาะ, 

2561 : 391) 

หม่อมราชวงศ์เสนีย์  ปราโมช อธิบายว่า ความสงบเรียบร้อยเกี ่ยวข้องกับความปลอดภัย  

ของประชาชนทั้งภายในและภายนอกประเทศ รวมถึงความเจริญและความผาสุกของประชาชน  

การกระทำที่ข ัดต่อความปลอดภัยหรือสันติสุขของสังคมย่อมไม่อาจได้รับการรับรองหรือบังคับ  

ตามกฎหมายได้ ( เสนีย์ ปราโมช,2527) นอกจากนี้ การพิจารณาว่านิติกรรมใดขัดต่อความสงบ

เร ียบร ้อยควรพิจารณาจากความรู ้ส ึกนึกค ิดของบุคคลธรรมดาสามัญที ่มีความประพฤติดี  

เมื ่อผลประโยชน์ส่วนรวมขัดกับผลประโยชน์ส่วนบุคคล ย่อมต้องถือว่าผลประโยชน์ส่วนรวม  

มีความสำคัญกว่า (หยุด แสงอุทัย, 2517 : 137) 
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ดังนั ้น ความสงบเรียบร้อยของประชาชนจึงหมายถึงประโยชน์ของประเทศชาติและประชาชน

โดยรวม มิใช่ประโยชน์ของบุคคลหรือกลุ่มบุคคลใดโดยเฉพาะ (อุกฤษ มงคลนาวิน, 2518 : 14-15)  

หลักดังกล่าวแบ่งออกเป็นสองด้าน ได้แก่ ความสงบเรียบร้อยทางการเมือง ซ่ึงมุ่งรักษาความมั่นคงของ

รัฐ ครอบครัว และเอกชน และความสงบเรียบร้อยทางเศรษฐกิจ ซึ ่งมุ ่งคุ ้มครองผลประโยชน์  

ทางเศรษฐกิจของสังคมและเอกชน หลักความสงบเรียบร้อยจึงเป็นเครื่องมือสำคัญในการควบคุม  

การใช้สิทธิและเสรีภาพให้อยู่ภายใต้ประโยชน์ส่วนรวม (จี๊ด เศรษฐบุตร, 2512: 21-31) ตลอดจนรักษา

ความมั่นคง ความปลอดภัย และความสงบสุขของสังคมโดยรวม 

2. หลักศีลธรรมอันดีของประชาชน  

คำว่า ศีลธรรมอันดีของประชาชน หมายถึง มาตรฐานความประพฤติที่ดีงามซึ่งประชาชนในสังคม

ยอมรับและถือปฏิบัติร่วมกัน แนวคิดดังกล่าวมีความหมายกว้างและเปลี่ยนแปลงได้ตามทัศนะของ

ประชาชนในแต่ละยุคสมัย อกีท้ังยังขึ้นอยู่กับรากฐานทางประวัติศาสตร์ วัฒนธรรม ตลอดจนสภาพทาง

เศรษฐกิจและสังคมของแต่ละรัฐ ศีลธรรมอันดีของประชาชนในแต่ละประเทศจึงอาจมีเนื ้อหาและ

ขอบเขตแตกต่างกัน พจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554 ให้ความหมายของคำว่า ศีลธรรม 

ว่าเป็นความประพฤติที่ดีท่ีชอบตามหลักศีลและธรรม เม่ือนำมารวมกับคำว่า ของประชาชน จึงหมายถึง

มาตรฐานการประพฤติและการปฏิบัติตนตามขนบธรรมเนียมและประเพณีอันดีงามที่สังคมยอมรับ 

เพ่ือให้เกิดความสงบสุขในการอยู่ร่วมกัน (ณัจฉริยา โฉมงาม, 2559 : 51-52) 

ศีลธรรมอันดีของประชาชนมีความสัมพันธ์อย่างใกล้ชิดกับความสงบเรียบร้อยของประชาชน  

การกระทำที่ขัดต่อศีลธรรมอันดีจึงอาจกระทบต่อความสงบเรียบร้อยของสังคมด้วย รัฐธรรมนูญ  

แห่งราชอาณาจักรไทยหลายฉบับกำหนดให้ศีลธรรมอันดีของประชาชนเป็นขอบเขตประการหนึ่ง  

ของการใช้สิทธิและเสรีภาพ บุคคลจึงไม่อาจอ้างสิทธิหรือเสรีภาพเพื่อกระทำการท่ีขัดต่อหลักดังกล่าว 

บรรเจิด สิงคะเนติ เห็นว่า หลักศีลธรรมอันดีมิได้จำกัดเฉพาะการใช้สิทธิและเสรีภาพของปัจเจกบุคคล

เท่านั ้น แต่ยังเป็นข้อจำกัดทางอ้อมต่อฝ่ายนิติบัญญัติในการตรากฎหมายด้วย  กฎหมายที่ตราขึ ้น 

จึงต้องไม่ขัดต่อศีลธรรมอันดีของประชาชน หลักดังกล่าวมีสถานะคล้ายจริยธรรมทางกฎหมาย และ

การกระทำที่ขัดต่อหลักนี้ย่อมไม่ก่อให้เกิดผลหรือไม่อาจบังคับได้ตามกฎหมาย (บรรเจิด สิงคะเนติ , 

2552 : 217-219) 

หลักความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนมีวัตถุประสงค์เพื่อรักษาความเรียบร้อย

ทางการเมืองและการปกครอง รวมทั้งคุ ้มครองรัฐ สังคม ครอบครัว และเอกชน ตลอดจนรักษา  

ความเรียบร้อยทางเศรษฐกิจและผลประโยชน์ของส่วนรวม (พวงผกา บุญโสภาคย์ และประสาน  

บุญโสภาคย์, 2548 : 38-49) หลักนี ้ถ ือเป็นหลักกฎหมายพื ้นฐานที่ปรากฏในทุกระบบกฎหมาย 

เนื่องจากเก่ียวข้องกับสังคม เศรษฐกิจ และศีลธรรมซ่ึงเป็นรากฐานสำคัญของการดำรงอยู่ร่วมกัน 

นอกจากนี้ หลักดังกล่าวเกี ่ยวข้องกับผลประโยชน์ของประเทศชาติและประชาชนโดยรวม  

จึงไม่อาจตกลงยกเว้นหรือฝ่าฝืนได้ และศาลสามารถหยิบยกขึ ้นพิจารณาได้เองโดยไม่จำเป็น  
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ต้องมีคู ่ความร้องขอ อย่างไรก็ตาม หลักนี้ ไม่มีขอบเขตที่แน่นอนและสามารถเปลี ่ยนแปลง  

ตามสภาพสังคม จึงช่วยให้บทบัญญัติกฎหมายมีความยืดหยุ ่นและเปิดโอกาสให้ศาลใช้ดุลพินิจ  

เพื ่อสร้างความเป็นธรรมแก่คู ่กรณี หลักความสงบเรียบร้อยและศีลธรรมอันดีจึงมีล ักษณะเป็น  

บทกฎหมายยุติธรรม ซึ ่งศาลสามารถนำมาปรับใช้เพื ่อพิจารณาว่าการกระทำใดขัดต่อประโยชน์

ส่วนรวมของสังคม (ธัญรดี ฟูกลิ่น และภูมิ โชคเหมาะ, 2561) 

อุกฤษ มงคลนาวิน จำแนกหลักความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชนออกเป็น 

หกด้าน ได้แก่ ด้านการเมืองการปกครอง ด้านครอบครัว ด้านวิชาชีพ ด้านเศรษฐกิจ ด้านการคุ้มครอง

สิทธิมนุษยชน และด้านศีลธรรมอันดีของประชาชน (อุกฤษ มงคลนาวิน , 2518) การจำแนกดังกล่าว

แสดงให้เห็นว่าหลักนี้ครอบคลุมความสัมพันธ์หลายมิติ และเป ็นเครื่องมือสำคัญในการควบคุม  

การใช้สิทธิและเสรีภาพให้สอดคล้องกับประโยชน์ส่วนรวม ความสงบสุข และมาตรฐานความประพฤติ 

ท่ีสังคมยอมรับ 

  

วิธีดำเนินการวิจัย 

 1. การวิจัยคร้ังนีเ้ป็นการวิจัยเชิงคุณภาพจากการใช้ข้อมูลทางกฎหมายสร้างเป็นแบบสัมภาษณ์

เพ่ือให้ได้ข้อมูลและนำมาวิเคราะห์ผล  

 2. ผู้ให้ข้อมูลสำคัญ คือ นักกฎหมายที่มีความเชี ่ยวชาญด้านเทคโนโลยีสารสนเทศ กฎหมาย

คอมพิวเตอร์ จำนวน 8 คน ผู้บริหารเครือข่ายคอมพิวเตอร์จำนวน 2 คน ผู้บริหาร และนักวิชาการจาก

มหาวิทยาลัยจำนวน 3 คน และนักศึกษาในฐานะผู้ใช้สื่อสังคมออนไลน์จำนวน 7 คน รวมจำนวน 20 

คน โดยใช้วิธีการเลือกแบบจำเพาะเจาะจง (Purposive Sampling) 

 3. เครื ่องมือในการวิจ ัย คือ แบบสัมภาษณ์ โดยม ีขั ้นตอนของการพัฒนาเคร ื ่องม ือ  

จากการศึกษาข้อมูลหรือปัญหาเบือ้งต้นประกอบกับกฎหมายคอมพิวเตอร์ จากน้ันวางกรอบสัมภาษณ์

ให้สอดคล้องกับข้อมูล วัตถุประสงค์การวิจัย และออกแบบสำหรับแบบสัมภาษณ์ 

 4. การวิเคราะห์ข้อมูล โดยใช้ข้อมูลจากการสัมภาษณ์ (Interviews) การสนทนาเชิงวิชาการ

(Academic dialogue) แล้วนำข้อมูลที่ได ้มาทำการจัดกลุ ่ม และจำแนก  (Grouping and Classify) เป็น

ประเภทความผดิต่าง ๆ ตามท่ีปรากฏในกฎหมาย แล้วนำมาวิเคราะห์ ตีความและจัดทำเป็นองค์ความรู้ 

(body of Knowledge) ตามกฎหมายคอมพิวเตอร์ 

 

ผลการวิจัย 

 จากการศึกษาวิจัย จะขอนำเสนอผลการวิจัยตามวัตถุประสงค์ ดังต่อไปน้ี 

ผลการวิจัยตามวัตถุประสงค์ข้อท่ี 1 พบว่า ผู้ให้ข้อมูลส่วนใหญ่ตระหนักถึงสิทธิและเสรีภาพ

ของตนตามรัฐธรรมนูญ และเข้าใจว่าสามารถใช้สิทธิดังกล่าวได้อย่างเต็มที่ อย่างไรก็ตาม หลายคน  

ยังขาดความเข้าใจเกี่ยวกับหน้าที่ ความรับผิดชอบ และข้อจำกัดทางกฎหมายที่ควบคู่กับการใช้สิทธิ 
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โดยเฉพาะการใช้คอมพิวเตอร์ สมาร์ทโฟน และสื่อสังคมออนไลน์  ผู้ให้ข้อมูลมองว่าตนมีสิทธิใช้

เทคโนโลยีในการทำธุรกรรม ความบันเทิง การถ่ายและเผยแพร่ภาพหรือวิดีโอ ตลอดจนแสดง  

ความคิดเห็น ซือ้ขายสินค้า และสร้างสถานะทางสังคมออนไลน์ บางคนเข้าใจว่าพืน้ท่ีส่วนตัวหรือบัญชี

ของตนเป็นพืน้ที่ที ่สามารถโพสต์ข้อความได้อย่างอิสระ เช่น การต่อว่า ประชดประชัน ประจานลูกหนี ้

หรือเปิดเผยพฤติกรรมของผู ้ที่ถูกกล่าวหาว่าฉ้อโกง โดยเชื่อว่าเป็นการใช้สิทธิเสรีภาพและไม่ต้อง 

รับผิดตามกฎหมาย ทั ้งที ่การกระทำดังกล่าวอาจละเมิดสิทธ ิของผู ้อื ่นหรือเข้าข่ายความผิดได้   

การกระทำผิดกฎหมายคอมพิวเตอร์ครอบคลุมการโพสต์ เขียน อัปโหลด หรือดาวน์โหลดข้อมูล ภาพ 

และวิดีโอ รวมถึงการกล่าวหา ใส่ร้าย หมิ่นประมาท หลอกลวง ฉ้อโกง ปกปิดข้อเท็จจริง หรือแสวงหา

ทรัพย์สินและสิทธิของผู ้อื ่นโดยมิชอบ ความผิดเหล่านี ้อาจเชื่อมโยงกับกฎหมายอื่น เช่น กฎ หมาย 

ความม ั ่นคงปลอดภัยไซเบอร ์ กฎหมายค ุ ้มครองข ้อม ูลส่ วนบ ุคคล และกฎหมายธุรกรรม  

ทางอิเล็กทรอนิกส์ โดยเฉพาะเมื่อกระทำผ่านคอมพิวเตอร์ สมาร์ทโฟน แท็บเล็ต หรืออุปกรณ์

อิเล็กทรอนิกส์ โดยสามารถสรุปได้ว่า สาเหตุท ี่ปัจเจกบุคคลละเมิดกฎหมายคอมพิวเตอร์มีอยู่  

หลายประการด้วยกันดังต่อไปน้ี 

1. เป็นเพราะการขาดความรู้ความเข้าใจในกฎหมายคอมพิวเตอร์ว่าสิ่งใดถูกสิ่งใดผิด สิ่งใด  

ทำได้แค่ไหนเพียงไร 

2. เป็นเพราะปัจเจกบุคคลเข้าใจข้อมูลผิดไป คิดว่าตัวเองสามารถทำได้ เพราะเป็นการใช้  

สิทธิเสรีภาพตามกฎหมายท่ีรับรองและคุ้มครองเอาไว้ 

3. วิทยาการทางเทคโนโลยีสารสนเทศและคอมพิวเตอร์ก้าวล้ำไปข้างหน้าอย่างรวดเร็ว และ

ก้าวกระโดดทำให้กฎหมายตามไม่ทันความเจริญก้าวหน้าทางเทคโนโลยีดังกล่าวจึงทำให้บุคคลมี

พฤติกรรมปรับเปลี่ยนไปตามความก้าวหน้าทางเทคโนโลยีจึงทำให้เกิดการทำผิดกฎหมาย 

4. มีกลุ่มบุคคลที่มีความรู้ความเชี ่ยวชาญในระบบคอมพิวเตอร์ได้อาศัยความได้เปรียบของ

ตัวเองในการหาผลประโยชน์จำบุคคลและกลุ่มบุคคลที่ขาดความรู ้ความเข้าใจในสื่อเทคโนโลยี

สารสนเทศจึงทำให้กลุ ่มบุคคลดังกล่าวกระทำการเอาเปรียบประชาชนทั่วไปที่ขาดความรู้ความเข้าใจ  

ในกฎหมายคอมพิวเตอร์ 

 ผลการวิจัยตามวัตถุประสงค์ข้อที่ 2 พบว่า การกระทำความผิดเกี่ยวกับคอมพิวเตอร์  

ท่ีกระทบต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน ครอบคลุมการกระทำต่อข้อมูลหรือ

ระบบคอมพิวเตอร์ที ่เก ี่ยวข้องกับความมั ่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ  

ความมั่นคงทางเศรษฐกิจ และโครงสร้างพื้นฐานที่เป็นประโยชน์สาธารณะ โดยเฉพาะความผิด  

ตามมาตรา 12 และมาตรา 14 แห่งพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  

ซึ่งมุ่งควบคุมการใช้ระบบคอมพิวเตอร์เป็นเครื่องมือเผยแพร่ข ้อมูลที่อาจสร้างความเสียหายต่อรัฐ 

สังคม หรือประชาชนโดยรวม นอกจากน้ีการบังคับใช้กฎหมายยังมีปัญหาหลายด้าน ได้แก่ การตีความ

บทบัญญัติให้ตรงตามเจตนารมณ์ของกฎหมาย การกำหนดขอบเขตความรับผิดของผู ้ให้บริการ
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อินเทอร์เน็ต และการใช้มาตรการระงับหรือลบข้อมูล ผู ้วิจ ัยเห็นว่าควรจำแนกประเภทผู้ให้บริการ 

กำหนดความรับผิดตามลักษณะหน้าที่และระดับความใกล้ชิดกับข้อมูล ตลอดจนกำหนดขั้นตอนทาง

เทคนิคให้ชัดเจนและเป็นธรรม นอกจากนี้ การบังคับใช้กฎหมายคอมพิวเตอร์ร่วมกับกฎหมายอาญา

ด้านความมั่นคงอาจกระทบต่อเสรีภาพในการแสดงออก สิทธิในการรับรู้ข้อมูลข่าวสาร และสิทธิ  

ในการส่ือสาร จึงจำเป็นต้องสร้างสมดุลระหว่างการป้องกันอาชญากรรมกับการคุ้มครองสิทธิเสรีภาพ

ของประชาชน 

 ผู้วิจัยจำแนกข้อมูลคอมพิวเตอร์ที่กระทบต่อความมั่นคง ความสงบเรียบร้อย หรือศีลธรรม  

อันดีของประชาชนออกเป็น 3 ประเภทสำคัญ ดังนี ้

 1. ข้อมูลคอมพิวเตอร์ที่เป็นความผิดเกี่ยวกับความม่ันคงภายในราชอาณาจักร ข้อมูลประเภทนี้

มักอยู่ในรูปข้อมูลปลอม ข้อมูลบิดเบือน หรือข้อความเท็จที ่อาจกระทบต่อความมั่นคงของรัฐหรือ

ก่อให ้เก ิดความเสียหายและความตื่นตระหนกแก่ประชาชน การเผยแพร่อาจเกิดขึ้นผ่านเว็บไซต์  

ระบบคอมพิวเตอร์ หรือแอปพลิเคชันสื่อสารและสื่อสังคมออนไลน์ ทั ้งในการสนทนาส่วนตัวและ  

การสนทนาแบบกลุ่ม การนำข้อมูลปลอมหรือข้อมูลเท็จเข้าสู่ระบบโดยรู้อยู่แล้วว่าไม่เป็นความจริง และ

มีแนวโน้มก่อให้เกิดความเสียหาย อาจเป็นความผิดตามมาตรา 14 แม้ความเสียหายจะยังไม่เกิดข้ึนจริง 

หากพฤติการณ์แสดงให้เห็นถึงความเสี่ยงที่จะเกิดความเสียหายต่อบุคคล หน่วยงาน หรือประชาชน 

เช่น การปลอมเอกสารขององค์กรแล้วเผยแพร่ให้ผู ้อื ่นเข้าใจว่าบ ุคคลหนึ่งถูกลงโทษหรือให ้ออก 

จากงาน การเผยแพร่ข่าวเท็จเกี่ยวกับเหตุอันตรายในสถานท่ีสาธารณะโดยรู้อยู่แล้วว่าไม่เป็นความจริง 

ก็อาจเข้าข่ายความผดิหากข้อความน้ันมีแนวโน้มสร้างความตื่นตระหนก เทคโนโลยีสื่อสารผ่านสมาร์ท

โฟนทำให้ข่าวสารแพร่กระจายอย่างรวดเร็ว เข้าถึงประชาชนได้โดยตรง และอาจขยายความเสียหายได้

มากกว่าส่ือแบบเดิม จึงต้องพิจารณาทั้งเจตนา เนือ้หาของข้อมูล ช่องทางการเผยแพร่ และผลกระทบ

ท่ีอาจเกิดขึน้ 

 2. ข้อมูลท่ีเกี่ยวข้องกับการก่อการร้ายและการเผยแพร่ข้อมูลต้องห้าม ความผิดตามมาตรา 14 

(3) ต้องพิจารณาร่วมกับฐานความผิดตามประมวลกฎหมายอาญาที ่เกี ่ยวข้องกับความมั ่นคง  

แห่งราชอาณาจักรและการก่อการร้าย การกระทำบางประเภทจำเป็นต้องมีการใช้กำลังต่อบุคคลหรือ

สถานที่ จึงไม่อาจเกิดขึ ้นได้เพียงเพราะการส่งข้อความหรือไฟล์ผ่านระบบคอมพิวเตอร์ แต่ความผิด  

ที่มีองค์ประกอบเป็นการประกาศ ข่มขู่ ปลุกระดม หรือเผยแพร่ข้อมูล สามารถกระทำผ่านข้อความ 

รูปภาพ เสียง และวิดีโอได้ การนำข้อมูลที่กฎหมายห้ามเผยแพร่เข้าสู่ระบบที่ประชาชนทั่วไปเข้าถึงได้ 

อาจขัดต่อศีลธรรมอันดีของประชาชน โดยพิจารณาจากลักษณะข้อมูล เจตนาของผูเ้ผยแพร่ และระดับ

การเปิดให้สาธารณชนเข้าถึง การเก็บข้อมูลไว้เป็นการส่วนตัวโดยไม่มีเจตนาเผยแพร่ย่อมแตกต่าง  

จากการนำข้อมูลเข้าสู ่พื ้นที่สาธารณะ มาตรา 14 (5) ยังครอบคลุมการเผยแพร่หรือส่งต่อข้อมูล  

ท่ีผู้กระทำรู้อยู ่แล้วว่าเป็นข้อมูลปลอม ข้อมูลเท็จ ข้อมูลท่ีกระทบต่อความมั่นคง หรือข้อมูลต้องห้าม 

การกดแชร์หรือส่งต่อแม้ไม่ได้เป็นผู้สร้างข้อมูลต้นฉบับก็อาจก่อให้เกิดความรับผดิ เพราะทำให้ข้อมูล
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แพร่กระจายกว้างขึ้น องค์ประกอบสำคัญคือ ผู้เผยแพร่ต้องทราบถึงลักษณะที่ผิดกฎหมายของข้อมูล 

ดังน้ัน ผู้ใช้สื่อออนไลน์ควรตรวจสอบแหล่งที่มาและไตร่ตรองก่อนแชร์หรือส่งต่อทุกคร้ัง 

 3. ข้อมูลคอมพิวเตอร์ที่ก่อให้เกิดความเกลียดชัง ข้อมูลที่ก่อให้เกิดความเกลียดชังหมายถึง 

การสื่อสารที่ดูหมิ ่น ใส่ร้าย ด่าทอ ปลุกปั่น หรือยุยงให้เกิดความเกลียดชังต่อบุคคลหรือกลุ ่มบุคคล  

จากลักษณะเฉพาะบางประการ การสื่อสารดังกล่าวอาจนำไปสู่การแบ่งแยก การเลือกปฏิบ ัติ   

การกีดกันทางสังคม หรือการใช้ความรุนแรงต่อบุคคลและทรัพย์สิน  

ผลการวิจัยตามวัตถุประสงค์ข้อที่ 3 พบว่า การจัดการองค์ความรู ้เกี่ยวกับการกระทำ

ความผิดตามกฎหมายคอมพิวเตอร์ ซึ่งกำหนดฐานความผิดไว้ตั้งแต่มาตรา 5 ถึงมาตรา 16 สามารถ

จำแนกออกเป็น 2 กรณีหลัก ได้แก่ การกระทำความผิดในกรณีทั่วไป และการกระทำความผิดกรณีผู้

ให้บริการ กรณีทั ่วไปครอบคลุมการเข้าถึงระบบหรือข้อมูลคอมพิวเตอร์โดยมิชอบ การเปิดเผย

มาตรการป้องกันการเข้าถึงระบบของผู้อื ่น การดักรับข้อมูล การทำลาย แก้ไข หรือเปลี่ยนแปลงข้อมูล

โดยไม่ได้รับอนุญาต การรบกวนระบบจนไม่สามารถทำงานได้ตามปกติ การส่งข้อมูลรบกวนผู้ใช้งาน 

การจำหน่ายชุดคำสั ่งที ่จัดทำขึ้นเพื่อใช้เป็นเครื ่องมือกระทำความผิด การใช้ระบบคอมพิวเตอร์  

ในการกระทำความผิดอื่น และการตัดต่อภาพของบุคคลอื่น ส่วนกรณีผู้ให้บริการ หมายถึงการที่ผู้ให้

บริการให้ความร่วมมือ ยินยอม หรือรู ้เห็นเป็นใจให้มีการกระทำความผิดเกิดขึ ้นในระบบที่อยู่ภายใต้

การควบคุมของตน เมื ่อพิจารณาตามลักษณะของการกระทำ สามารถแบ่งความผิดได้เป็น 3 ประเภท 

ประเภทแรก คือ ความผิดต่อระบบคอมพิวเตอร์ เช่น การเข้าถึงระบบโดยไม่ได้รับอนุญาต การเปิดเผย

มาตรการรักษาความปลอดภัย และการทำให้ระบบขัดข้อง ซึ่งอาจส่งผลกระทบต่อบริการสาธารณะ 

ความสงบเรียบร้อย และความมั่นคงของประเทศ ประเภทที่สอง คือ ความผิดต่อข้อมูลคอมพิวเตอร์ 

เช่น การเข้าถึง ดักรับ แก้ไข ทำลาย หรือส่งต่อข้อมูลโดยมิชอบ การกระทำดังกล่าวอาจทำให้ข้อมูล

ขนาดใหญ่ของภาครัฐรั ่วไหลหรือเสียหาย และกระทบต่อความเชื ่อมั ่นทางเศรษฐกิจและการลงทุน 

ประเภทที่สาม คือ การใช้ระบบคอมพิวเตอร์เป็นเครื ่องมือประกอบอาชญากรรม เช่น การหลอกลวง 

การถ่ายโอนข้อมูล การกรรโชก การข่มขู่ และการฉ้อโกงทางออนไลน์  นอกจากนี้ ฐานความผิด 

ยังจำแนกได้เป็น 5 กลุ่ม ได้แก่ การลักลอบดักรับข้อมูล การทำให้ข้อมูลเสียหาย การรบกวนระบบ  

การเผยแพร่ชุดคำสั่งสำหรับกระทำความผิด และการนำข้อมูลท่ีไม่ถูกต้องหรือไม่เหมาะสมเข้าสู่ระบบ 

ดังนั้น ควรจัดทำส่ือการเรียนรู้และชุดความรู ้ด้านกฎหมายคอมพิวเตอร์เพ่ือเผยแพร่แก่ประชาชนและ

นักศึกษา ผ่านช่องทางสื่อที่เข้าถึงง่าย เพื่อส่งเสริมการใช้คอมพิวเตอร์และสมาร์ทโฟนอย่างถูกต้อง  

ทั้งด้านการศึกษา ธ ุรกิจ และความบันเท ิง อันจะช่วยลดอาชญากรรมทางเทคโนโลยี ตลอดจน  

ลดความเสียหายและปัญหาความล่าช้าในการติดตามผู้กระทำความผิดของเจ้าหน้าที่ในแต่ละพื้นที่  

ได้อย่างเป็นรูปธรรม 
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อภิปรายผล 

 จากผลการว ิจัยตามวัตถุประสงค์ข้อที่ 1 เกี่ยวกับปัญหาการกระทำละเมิดกฎหมาย

คอมพิวเตอร์ของปัจเจกบุคคลเป็นเพราะประชาชนท่ัวไปมีความเข้าใจว่าตัวเองสามารถทำได้โดยไม่เป็น

ความผิด ซึ่งเป็นความเข้าใจที่คลาดเคลื่อนหรืออาจเกิดจากความไม่รู้ แต่ในบางกรณีก็ยังมีการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ทั้งที่รู ้ว่าเป็นความผิดทั้งนีอ้าจเกิดจากหลายสาเหตุ เช่น ผลประโยชน์ที่

ได้รับออาจสูงมากพอที่จะเปลี่ยนใจให้กล้าลงมือทำความผิด นอกจากนี้ความรู้หรือข้อมูลเกี ่ยวกับ

พฤติกรรมการกระทำความผิดในกฎหมายคอมพิวเตอร์นั้นเป็นความรู้ในเชิงเทคนิค แม้ว่าบุคคลทั่วไป

จะมีการใช้คอมพิวเตอร์ หรือใช้เครื ่องมืออิเล็กทรอนิกส์หรือใช้สมาร์ทโฟนใช้ iPad หรือเครื่องมือ

สื่อสารอื่น ๆ ในชีวิตประจำวันก็ตาม แต่ก็เป็นการใช้ในฐานะเป็น User หรือ People Ware คือผู้ใช้งาน

ท่ัวไปเท่านั้น หากไม่มีการศึกษาข้อมูลทางด้านกฎหมายคอมพิวเตอร์อย่างแท้จริงก็จะทำให้ไม่สามารถ

ทราบได้ว่าสิ่งไหนเป็นความผิดตามกฎหมายคอมพิวเตอร์ สิ่งไหนเป็นความผิดและยังขัดต่อความสงบ

เรียบร้อยหรือศีลธรรมอันดีของประชาชนด้วย อย่างไรก็ดี จะเห็นได้ว่าประชาชนทั่วไปจะหันมาสนใจ

หรือให้ความสำคัญกับความผิดฐานต่าง ๆ ตามกฎหมายคอมพิวเตอร์ ก ็ต ่อเมื ่อเป็นผู้ท ี ่ได ้รับ  

ความเสียหายหรือเดือดร้อนซึ่งจะต้องไปดำเนินการร้องทุกข์กล่าวโทษกับพนักงานสอบสวนเกี่ยวกับ

การกระทำความผิดตามกฎหมายคอมพิวเตอร์เท่านั้น จึงจะมาให้ความสำคัญและให้ความสนใจว่า  

สิ่งใดที่กระทำไปแล้วเป็นความผิดตามกฎหมายคอมพิวเตอร์ ความผิดนั้นมีแค่ไหน เพียงไร ก็ต่อเมื่อ

ตัวเองตกอยู่ในฐานะเป็นผู้ได้รับความเสียหายจากการกระทำความผิดฐานใดฐานหนึ่งตามกฎหมาย

คอมพิวเตอร์เท่าน้ัน  

 องค์ความรู้เกี่ยวกับการกระทำความผิดตามกฎหมายคอมพิวเตอร์นั ้น มีการทำให้แพร่หลาย

ไปสู่ประชาชนก็เฉพาะตามที่ปรากฏในสื่อกระแสหลัก อย่างเช่น ตามรายการบางประเภทในโทรทัศน์

หรือในวิทยุ ส่วนที่มีปรากฏในส่ือสังคมออนไลน์ก็มีให้พบเห็นเป็นบางคร้ัง บางคราว โดยเฉพาะในกรณี

ท่ีมีข่าวปรากฏขึน้ตามหน้าส่ือประเภทต่างๆเกี่ยวกับการใส่ความ หรือการหมิ่นประมาท หรือการด่าว่า

บุคคลอื่นในส่ือสังคมออนไลน์ประเภท Facebook, LINE Group หรือสื่อสังคมออนไลน์ประเภทอ่ืน ๆ เช่น 

Instagram หรือ twister แต่หากพิจารณาในแง่นี้แล้วจะเห็นได้ว่า ก็เป็นการทำให้เผยแพร่ หรือมีการทำ

ให้แพร่หลายไปสู ่ประชาชนทั่วไปเป ็นอย่างมาก หากมองในมุมกลับกันก็จะเห็นได้ว่า แม ้จะมี  

การเผยแพร่องค์ความรู ้ด ้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนตามกฎหมาย

คอมพิวเตอร์อยู่ก็ตาม แต่ก็ยังพบว่ามีการกระทำความผิดมากข้ึนเป็นจำนวนไม่น้อยท้ังท่ีปรากฏเป็นข่าว

และไม่ปรากฏเป็นข่าว ซึ่งสิ่งเหล่านี้สะท้อนให้เห็นว่า มีองค์ประกอบหลายประการ ที่ทำให้ประ ชาชน

ท่ัวไปขาดความรู้ ความเข้าใจ เกี่ยวกับกฎหมายคอมพิวเตอร์ จึงทำให้มีการกระทำความผดิเพ่ิมมากขึน้

ซ่ึงสอดคล้องกับแนวคิดของ อุกฤษ มงคลนาวิน (2518) ในปัจจุบันอาจจะมีสาเหตุมาจากสิ่งดังต่อไปนี้ 

 1. ปัจจัยส่วนบุคคล เช่น ความต้องการอยากรู้อยากเห็น ต้องการแสดงออกซึ่งความคิดเห็น

ส่วนตนในข้อความในเนื้อหาข่าว  ในเนื ้อหาของข้อความที่โพสต์ตามสื่อสังคมออนไลน์ 2. ต้องการ
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แสดงออกถึงการมีตัวตนอยู่ ในสังคมเสมือนจริง 3. ต้องการใช้ส ื ่อสังคมออนไลน์ในการสื่อสาร  

ในวงเพื่อน หรือในพืน้ที่สาธารณะ 4. ต้องการใช้เทคโนโลยีสารสนเทศเป็นเครื่องมือในการทำธุรกรรม 

5. ต้องการใช้ช่องทางสื่อสังคมออนไลน์ในการหาประโยชน์ให้กับตัวเองหรือบุคคลอื่นโดยไม่ชอบ  

6. ต้องการใช้สื่อสังคมออนไลน์เป็นช่องทางในการติดต่อสื่อสาร หรือเสพข่าวส่ือบันเทิงเพ่ือการพักผ่อน 

 ประชาชนทั่วไปมีการใช้ส่ือสังคมออนไลน์กันอย่างแพร่หลาย แต่ก็เป็นการใช้เพื่อแสดงออกถึง

ความคิด การโพสต์ข้อความ การวิพากษ์วิจารณ์ข่าวสารบ้านเมือง การชื่นชมหรือวิจารณ์ดารานักร้อง

นักแสดง หรือผู้ที่มีชื่อเสียงในสังคม (Celebrity) ที่ใช้เพื่อการค้าขายออนไลน์ ก็มีเพิ่มมากขึ้น แต่จะเห็น

ได้ว่าความรู้ด้านความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนตามกฎหมายคอมพิวเตอร์นั ้นก็มี

การทำให้แพร่หลายในระดับหนึ่งไปสู่ประชาชน แต่ว่าประชาชนจำนวนไม่น้อยก็เลือกที่จะไม่สนใจแล้ว

ปล่อยผ่านเลยไป เว้นแต่จะพบว่า ภัยจากสื่อสังคมออนไลน์จะเป็นเรื่องใกล้ตัว  และใกล้จะถึงตัวเอง 

ประชาชนทั่วไปก็ต้องระมัดระวัง เช่น การหลอกลวงของกลุ่มมิจฉาชีพไม่ว่าจะเป็น แก๊งคอลเซ็นเตอร์ 

มิจฉาชีพกลุ่มท่ีหลอกให้รักแล้วโอนเงิน(Romance Scam หรือหลอกให้รักแล้วชวนลงทุน (Hybrid Scam) 

หรือแก๊งมิจฉาชีพที่ใช้ส ื่อสังคมออนไลน์ในการหลอกลวงสร้างข่าวเท ็จให้หลงเชื ่อ ( Fake News)  

แล้วกดติดตามเข้าไปดู เชื ่อแล้วก็มีการแชร์ข่าวลวงต่อ แต่หากเป็นเรื ่องที ่ไกลตัวไปมากกว่านั ้น  

ก็จะทำให้ประชาชนขาดความสนใจ เพราะมองว่าเป็นเรื่องที่ไกลตัว สอดคล้องกับการศึกษาของชัญญา

รักษ์ แซ่ห่าน (2560) ที่ศึกษาปัญหาการบังคับใช้กฎหมายคอมพิวเตอร์เกี่ยวกับอีเมลเชิงพาณิชย์ใน

ลักษณะสแปม หรือปัจจุบันก็คือส่ง ล๊ิงค์มาให้กดหรือส่งล๊ิงค์มาให้เพื่อกรอกข้อมูลท่ีสำคัญ อันจะทำให้ 

Scammers นำข้อมูลส่วนบุคคลดังกล่าวไปหาประโยชน์ในทางมิชอบได้ 

ดังนั ้น ในปัจจุบ ันแม ้ว ่าจะม ีการเผยแพร่ประชาสัมพันธ์องค์ความร ู้ เก ี ่ยวกับกฎหมาย

คอมพิวเตอร์ผ่านช่องทางต่าง ๆ มากขึน้ แต่ผูท้ี่ให้ความสนใจก็ยังเป็นกลุ่มที่มีการเฝ้าระวังมีการติดตาม

ข่าวสารบ้านเมืองอยู่เช่นเดิม ส่วนกลุ่มบุคคล ท่ีไม่ได้ติดตาม หรือไม่มีความสนใจก็มกัจะปล่อยผ่านเลย

ไปทำให้การจัดการองค์ความรู ้เกี่ยวกับความสงบเรียบร้อยและศีลธรรมอันดีของประชาชนก็ยังต้อง

ปล่อยให้เป็นเรื ่องส่วนตัวของประชาชน ประเภทตัวใครตัวมันอยู ่เช่นเดิม จึงไม่แปลกที่จะพบเห็น  

ตามข่าวว่า มีผู ้ที ่ถูกหลอกจำแก๊งมิจฉาชีพประเภทต่าง ๆ อยู ่เรื ่อย ๆ ซึ่งแน่นอนว่า กลุ่มมิจฉาชีพ  

มีการพัฒนาวิธีการในการเอาชนะเจ้าหน้าที่บ้านเมืองอยู่เสมอมา ทำให้ผู้ที่ไม่รู้เท่าทันเล่ห์เหล่ียมคนโกง

ของกลุ่มมิจฉาชีพเหล่านี้ก็ยังตกเป็นเหยื่ออยู่ต่อไปนั่นเอง องค์ความรู้ตามกฎหมายคอมพิวเตอร์ก็ยังมี

การเผยแพร่ต่อไปผ่านช่องทางส่ือต่างๆอยู่อย่างต่อเนื่อง แต่หากการเข้าถึงข้อมูลข่าวสารของประชาชน

ยังไม่พัฒนาตัวเองให้เท่ากันกับการเปลี่ยนแปลงของสังคมอยู่ ก็ย่อมท่ีจะตกเป็นเหย่ือของทุจริตชนท่ีใช้

เทคโนโลยีสารสนเทศเป็นช่องทางในการทำมาหากินอยู่ต่อไป 

จากผลการวิจัยตามวัตถุประสงค์ข้อที่ 2 วิเคราะห์หลักกฎหมายด้านความสงบเรียบร้อย

และศีลธรรมอันดีของประชาชน ในประเด็นนีจ้ะเห็นได้ว่า การทำความผดิเกี่ยวกับคอมพิวเตอร์นั้นจะ

ทำที่ไหนก้ได้ เวลาใดก็ได้ หากส่งผลกระทบต่อความมั่นคงแห่งรัฐ สถาบันพระมหากษัตริย์ หรือ
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ประโยชน์สาธารณะแล้วก็ย่อมเป็นความผิดตามกฎหมายคอมพิวเตอร์ ในส่วนที ่ข ัดต่อความสงบ

เรียบร้อยของสังคมและประเทศชาติโดยรวม แต่บางความผิดก็ข ัดต่อศีลธรรมอันดีของประชาชน  

ในการอยู่ร่วมกัน แน่นอนว่า บางความผิดก็ขัดทั้งความสงบเรียบร้อยและศีลธรรมอันดีของสังคมไปใน

คราวเดียวกัน ซึ่งความผิดตามกฎหมายคอมพิวเตอร์ดังกล่าวนี ้บางกรณีก็เป็นการกล่าวประทุษวาจา

หรือ Hate Speech อันก่อให้เกิดความเกลียดชังที่อาจทำให้ขยายเป็นวงกว้างจนอาจนำไปสู่การใช้  

ความรุนแรงเข้าทำร้ายประหัตประหารกันของคนในชาติ เช่นกรณีของประเทศรวันดาในปี 1994 

ระหว่างเผ่าฮูตูกับเผ่าทุซซี่ จนนำไปสู่สงครามกลางเมืองได้ และอีกหลายประเทศที่มีใช้ประทุษวาจาท่ี

กระทำต่อกันจนบานปลายออกไป และควบคุมได้ยาก ซึ่งสอดคล้องกับแนวคิดของคณาธิป ทองรวีวงศ์ 

(2561) และพิรงรอง รามสูตร (2558) นอกจากนี้การกระความผิดเกี ่ยวกับคอมพิวเตอร์ที ่ข ัดต่อ  

ความสงบเรียบร้อย หรือกระทบต่อความมั่นคงของรัฐ ไม่ว่าจะทางกายภาพด้านกองทัพ เช่น แอบส่ง

ข่าวให้ศัตรู ชี้เป้าให้ศัตรู ใช้ดาวเทียม หรืออากาศยานไร้คนขับ (Drone) ที่ถูกควบคุมจากเทคโนโลยี 

การสื่อสาร ก็ล้วนเป็นความผิดอันเกี ่ยวกับความสงบเรียบร้อยของประชาชนทั้งสิ้น เพราะทำให้

กระทบกระเทือนต่อความมั่นคงภายในราชอาณาจักร ซึ ่งนอกจากจะเป็นความผิดตามกฎหมาย  

ความมั่นคงไซเบอร์แล้ว ยังผิดต่อกฎหมายหลายฉบับด้วยซึ่งสอดคล้องกับแนวคิดของสุวิชาภา  

อ่อนพึ ่ง.(2554) และหม่อมราชวงศ์เสนีย์ ปราโมช (2527)  อ ีกด้วย นอกจากนี ้  มาตรา 20  

ได้วางหลักเกณฑ์เกี่ยวกับการให้อำนาจพนักงานเจ้าหน้าที่ ยื ่นคำร้องขอให้ศาลสั่งให้ระงับการทำให้

แพร่หลาย หรือสั่งลบข้อมูลคอมพิวเตอร์ที ่มีลักษณะขัดต่อความสงบเรียบร้อยและศีลธรรมอันของ

ประชาชน ซึ่งเป็นการให้อำนาจเจ้าหน้าที่รัฐยื่นคำร้องพร้อมแสดงพยานหลักฐานต่อศาลเพื่ อให้ศาล 

ไต่สวนแล้วสั่งการไปตามมาตรา 20 นี ้อันเป็นคำส่ังท่ีคุ้มครองประโยชน์สาธารณะก่อนท่ีความเสียหาย

จะลุกลามบานปลายออกไป เพราะประโยชน์สาธารณะย่อมมาก่อนประโยชน์ส่วนตัวของเอกชนนั่นเอง  

ซ่ึงสอดคล้องกับแนวคิดของ (ธัญรดี ฟูกลิ่น และภูมิ โชคเหมาะ, 2561) 

จากผลการวิจัยตามวัตถุประสงค์ข้อท่ี 3 การจัดการองค์ความรู้ด้านความสงบเรียบร้อยและ

ศีลธรรมอันดีของประชาชนตามกฎหมายคอมพิวเตอร์  แนวทางในการจัดการความรู ้ตามกฎหมาย

คอมพิวเตอร์ ก็สอดคล้องกับโมเดลการจัดการความรู้ของ Danny Wallace (2007) ทั้งนี้ก็เป็นเพราะว่า 

การที่ประชาชนทำผิดกฎหมายเกี่ยวกับคอมพิวเตอร์และการสื่อสารนั้น เพราะเขายังไม่มีข้อมูล และ

สารสนเทศเพื่อการตัดสินใจ หรือมีข้อมูลสารสนเทศอยู่ แต่มีไม่เพียงพอต่อการตัดสินใจ กล่าวคือ  

พวกเขาไม่ทราบว่า ทำแบบไหนเป็นความผิดตามกฎหมาย ทำแบบไหน ไม่เป็นความผิด แต่เพราะ

ประชาชนทั่วไปเขาเข้าใจว่าตัวเองทำได้และไม่เป็นความผิด เช่น การนำข้อมูลเข้าระบบคอมพิวเตอร์ 

เขาก็ไม ่รู ้ว่าข ้อมูลนั ้นจร ิงหรือไม่จริง อย่างไร แล้วทำการบิดเบ ือน หรือทำการเปลี ่ยนแปลง

ข้อมูลคอมพิวเตอร์ หรือแม้กระทั่งการแชร์หรือแบ่งปันข้อมูลภาพ ข้อมูลภาพเคลื่อนไหว หรือข้อมูล

เกี่ยวกับหน่วยงานความมั่นคงก็ตาม และประชาชนอาจเข้าใจไปว่า ในเมื่อไม่รู้ย่อมไม่ผิด แน่นอนว่า 

การไม่รู ้ข ้อเท็จจริงไม่เป็นความผิด แต่การจะอ้างว่าไม่รู ้ข ้อกฎหมาย เพื่อให้ตั วเองหลุดพ้นจาก 
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การกระทำความผ ิดน ั ้ นไม ่สามารถอ ้างได้  ( Ignorance of law, excuse no man)  อย ่างแน่นอน 

ตามประมวลกฎหมายอาญา มาตรา 64 ซึ่งเป็นเสมือนกฎหมายปิดปากกลาย ๆ เว้นแต่จะมีเหตุผลที่

แข็งแกร่งหนักแน่นจริง ๆ  

ในทางตรงกันข้าม แต่ถ ้าประชาชนมีข้อมูล มีความรู้ ความเข้าใจก็จะทำให้เขาเกิดการคิด 

วิเคราะห์ สังเคราะห์ เปรียบเทียบ ไตร่ตรองส่ิงที่เคยได้รับรู้ รับทราบมาก่อนแล้ว ทำการประมวลผล 

(data Processing) โดยใช้ดุลพินิจเพ่ือทำการตัดสินใจว่า จะลงมือทำความผิดตามกฎหมายคอมพิวเตอร์

หรือไม่ สิ่งที่จะทำน้ันเป็นความผิดตามกฎหมายหรือไม่ หรืออาจแค่สงสัยก็จะนำไปสู่การยับยั้งชั่งใจทำ 

หรือการพินิจพิเคราะห์ในส่ิงท่ีจะทำ และเม่ือเห็นชัดเจนว่าเป็นความผดิเขาก็จะไม่ลงมือทำความผิด แต่

เพื่อพิจารณาเห็นว่าถูกต้อง ตัวเองสามารถทำได้ เขาก็จะลงมือทำทันที ซึ่งอยู่ในระดับของการจัดการ

คว ามร ู ้  (Knowledge Management)  เก ี ่ ย วก ับหล ักการของกฎหมายคอมพ ิว เตอร ์น ั ่ น เอ ง  

โดยมีข้อสันนิษฐานว่า เมื ่อประชาชนมีความรู ้ทางกฎหมายก็จะไม่กระทำผิดกฎหมาย ไม่ว่าจะเป็น

กฎหมายอะไร และจะทำให้ประชาชนกลายเป็นพลเมืองที่มีคุณภาพต่อไป สอดคล้องกับแนวคิดของ

บรรเจิด สิงคะเนติ (2552) ที่มองว่า เมื่อประชาชนรู้และเข้าถึงกฎหมายก็จะทำให้ประชาชนเป็นพลเมือง

ที่มีคุณภาพของประเทศ นอกจากนี ้รัฐจะต้องจัดการให้องค์ความรู ้ด ้านกฎหมายคอมพิวเตอร์

แพร่กระจายเข้าไปสู่การรับรู้ของประชาชนให้มาก เพ่ือป้องกันความเสียหายท่ีจะเกิดข้ึนจากการกระทำ

ความผิด เพราะจุดประสงค์ของหลักความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน ค ือ  

ความเรียบร้อยทางการเมืองการปกครอง เพื่อคุ้มครองสถาบันต่าง ๆ อันได้แก่ รัฐ สังคม ครอบครัว 

และเอกชน รวมทั้งความเรียบร้อยทางเศรษฐกิจ เพื่อรักษาผลประโยชน์ของสังคมและเอกชนด้วย  

ซ่ึงสอดคล้องกับแนวคิดของ (พวงผกา และประสาน บุญโสภาคย์, 2548)  

นอกจากนี้ยังสอดคล้องกับแนวคิดการจัดการความรู้ของ Danny Wallace (2007) ที่นำเสนอ

โมเดล DIKW Pyramid ดังต่อไปน้ี 1. ข้อมูล (Data) 2. สารสนเทศ (Information) 3. ความรู้ (Knowledge) 

4. ปัญญา (Wisdom) ได้กล่าวถึงความแตกต่างระหว่าง ข้อมูล (Data) สารสนเทศ (Information) ความรู้ 

(Knowledge) และ ปัญญา(Wisdom) ตามแบบจำลองแล้ว ก็จะเริ ่มจากระดับล่างขึ ้นบน คือ รู้อะไร

(Know what) หมายถึง รู้เก่ียวกับข้อมูลดิบ ข้อเท็จจริงของเหตุการณ์ต่าง ๆ ท่ีเกิดขึน้ ถือว่ามีความเสี่ยง

ต่อการตัดสินใจทำผิดกฎหมายมีสูง ลำดับถัดข้ึนมา คือ รู้อย่างไร (Know How) คือการรู้มากยิ่งขึน้จาก

ระดับล่างหรือระดับข้อมูลดิบ เป็นการรู ้ล ึก รู ้จริงมากยิ่งขึ ้นในระดับที่สามารถช่วยแก้ปัญหาได้ใน

ระดับกลางค่อนไปในระดับสูง ความเสี่ยงต่อการตัดสินใจทำผิดกฎหมายก็มีน้อยลง และลำดับสุดท้าย 

คือรู ้ว่าทำไม(Know why) เป็นความรู ้ในระดับสูงที ่เป็นการรู ้จริง รู้ลึกซึ้ง ทะลุทะลวง และสามารถ

นำไปใช้ในการทำงานได้ แบ่งปันคนอื่นได้ ความเสี ่ยงในการตัดสินใจทำผิดกฎหมายก็จะต่ำในทาง

กลับกัน  
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องค์ความรู้จากการวิจัย 

ตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 นั้น ได้วาง

หลักการไว้ค่อนข้างจะครอบคลุมในเรื่องการแสดงความคิดเห็น การโพสต์ข้อความ รูปภาพ วิดีโอ  

คลิปเสียง ที่มีเน้ือหาเป็นการปลอม แปลง หรือโพสต์ข้อความเท็จ การนำเข้าสู่ระบบคอมพิวเตอร์ที่เป็น

เท็จ ภาพที่เป็นการตัดต่อ การโป๊เปลือยของบุคคล ภาพหรือวิดีโอที่เป็นการร่วมเพศ หรือการแสดง

ความอาฆาตมาดร้ายต่อองค์พระมหากษัตริย์ พระราชินี รัชทายาท หรือการแสดงความคิดเห็น 

ที่ส่งผลกระทบต่อความมั่นคงแห่งรัฐ เช่น การก่อการร้าย การทำลายระบบโครงสร้างขั ้นพื้นฐาน  

ระบบไฟฟ้า ระบบการคมนาคมขนส่ง หรือระบบการเงินการธนาคาร เป็นต้น หรือการโพสต์ข้อความ  

ที่สร ้างความตื ่นตระหนก หวาดกลัวขึ ้นในหมู ่ประชาชนโดยทั ่วไป หรือใช้ข้อความที่มีเนื ้อหาที่  

ก่อให้เกิดความเกลียดชัง ที่มีลักษณะเป็นไปเพื่อสร้างการย่ัวยุ ปลุกปั่น ปลุกระดมให้เกลียดชังกัน หรือ

ให้ใช้ความรุนแรงทางกายภาพกระทำต่อกัน และเป็นข้อความที่มีเนื้อหาที่ประชาชนส่วนใหญ่เข้าถึงได้

จากระบบคอมพิวเตอร์ สมาร์ทโฟน หรืออุปกรณ์อิเล็คทรอนิกส์อย่างอื่น ท่ี เป็นการกระทำความผิด

ตามกฎหมายคอมพิวเตอร์ ย่อมเป็นการกระทำที่ขัดต่อหลักความสงบเรียบร้อยและศีลธรรมอันดี  

ของประชาชนโดยทั่วไปซ่ึงถือกันว่า ความสงบสุขของประชาชน คือกฎหมายสูงสุด นั่นเอง 

ดังนั ้น การจัดการความรู ้เกี ่ยวกับหลักความสงบเรียบร้อยและศีลธรรมอันดีของประชาชน  

ตามกฎหมายคอมพิวเตอร์นั ้น คือการทำให้ประชาชนมีข ้อมูล และรู้ข ้อมูล และสารสนเทศที่เป็น

ความผิดตามกฎหมายคอมพิวเตอร์ก่อนว่า สิ่งใดทำไปแล้วเป็นความผิด สิ่งใดทำไปแล้วไม่เป็นความผิด 

หลังจากนั้นก็จัดทำเป็นชุดความรู ้ประเภทต่าง ๆ เช่น แผ่นพับ ใบปลิว เอกสาร บทความทางวิ ชาการ 

หรือคลิบวิด ีโอเพื่อนำเสนอให้เห็นถึงความเสียหายที ่ร้ายและรุนแรงของการทำผิดตามกฎหมาย

คอมพิวเตอร์ แม้ว่าบางกรณีประชาชนท่ัวไปอาจไม่ได้กระทำความผิดตามกฎหมายคอมพิวเตอร์ แต่ว่า

ก็มีกลุ่มมิจฉาชีพเข้ามาหลอกลวงให้ทำตาม หรือการใช้ให้เปิดบัญชีม้า หรือใช้ให้เราเป็น เครื่องมือ 

ในการกระทำความผิด (Innocence Agent) ตามกฎหมายคอมพิวเตอร์ ในประเด็นที่กล่าวมาข้างต้นนี้  

ถ้าระดับภัยคุกคามที่มีความเสี่ยงสูงและมีระดับที่รุนแรงมากขึ้นก็อาจต้องใช้มาตรการคู ่ขนาน 

(Dualistic Measurement) กล่าวคือฝ่ายของพนักงานสอบสวน และฝ่ายเทคโนโลยีก็ต้องทำงานเชิงรุก 

ในการปราบปรามผูก้ระทำผิด และในส่วนของประชาชนก็ต้องเร่งสร้างความรู้ความเข้าใจให้เกิดขึน้ให้

รู ้เท่าทัน ปรับตัวให้เท่าทันต่ออการเปลี่ยนแปลงของสังคม และอ่อนไหวต่อการเปลี่ยนแปลงทาง

เทคโนโลยีสารสนเทศเพื่อใช้ในป้องกันตัวเอง ปกป้องสิทธิ และทรัพย์สินต่างๆจากเหล่ามิจฉาชีพ

ทั้งหลาย โดยอาจต้องจัดกิจกรรมเสวนา หรือประชุมเชิงปฏิบัต ิการให้ความรู ้ และแนวปฏิบัติ  

ตามแนวทางอาชญากรรมท่ีเกิดขึน้จริงและเตรียมความพร้อมรับมือภัยคุกคามทางไซเบอร์รูปแบบใหม่ 

(New Cyber Crime) ท่ีพร้อมใช้งานจริงในชีวิตประจำวัน 

นอกจากนี้ก็สามารถจัดให้ผู ้ที่ผ่านการฝึกอบรมด้านการป้องกันอาชญากรรมทางเทคโนโลยี 

แล้วจัดตั ้งทีมงานทำหน้าที่อาสาสมัคร หรือจิตอาสาช่วยในการช่วยเผยแพร่ ให้ความรู้ และแนวทาง
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ปฏิบัติไปยังท้องที่ต่าง ๆ เพราะว่าเป็นการแชร์ แบ่งปันหรือกระจายทีมงานออกไปสร้างการรับรู้  

ความเข้าใจถึงภัยไซเบอร์ และการปฏิบัติเพื ่อไม่ให้ผ ิดกฎหมายคอมพิวเตอร์ โดยองค์ความรู ้จาก  

การวิจัย ก็สามารถสร้างเป ็นแผนภาพเพื ่อนำเสนอแนวทางการจัดการความร ู้ตามกฎหมาย

คอมพิวเตอร์ ดังแผนภาพนี ้ 

 

 
แผนภาพท่ี 1 แนวทางในการจัดการความรู้ตามกฎหมายคอมพิวเตอร์ 

(Source: Image Generated by ChatGPT, [Apr 27, 2026] ) 

 

สรุปและข้อเสนอแนะ 

 การว ิเคราะห์หลักความสงบเร ียบร้อยและศีลธรรมอันดีของป ระชาชนตามกฎหมาย

คอมพิวเตอร์เป็นการศึกษาวิเคราะห์เพื่อจำแนกการกระทำความผิดตามกฎหมายคอมพิวเตอร์ให้

ละเอียดและชัดเจน ความผิดลักษณะเช่นไรขัดต่อความสงบเรียบร้อยของประชาชน และลักษณะ

ความผิดเช่นไรที ่ข ัดต่อศีลธรรมอันดีของประชาชน และหรือลักษณะความผิดเช่นไรที่ท ั ้งขัดต่อ  

ความสงบเรียบร้อยและทั้งขัดต่อศีลธรรมอันดีของประชาชนด้วย ทั้งนี้เพื ่อให้ง่ายในการศึกษาและ  

ทำความเข้าใจ และเพ่ือชีใ้ห้เห็นว่าหลักเกณฑ์ดังกล่าวนี ้ฝังตัวอยู่ในกฎหมายคอมพิวเตอร์ด้วย ทั้งนีเ้ป็น

เพราะว่า การกระทำความผิดตามกฎหมายคอมพิวเตอร์นั ้นสร้างความเสียหายได้อย่างกว้างขวาง  

เป็นวงกว้าง ไม่เหมือนกับการกระทำความผดิบางประเภทซ่ึงเสียหายเฉพาะเจาะจง  
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 อย่างไรก็ตาม ก็ยังมีบุคคลกระทำความผดิซึ่งเป็นอาชญากรรมทางเทคโนโลยี (Cyber Crime) 

ท่ีสร้างความเสียหายมหาศาลได้ทั้งภายในภายนอกประเทศ ซึ่งก็อาจจะรู้ หรือไม่ก็ตาม ก็เป็นความผดิ

ตามกฎหมายแล้ว แต่รัฐก็ยังต้องสร้างการรับรู้ การเผยแพร่ความรู้ทางกฎหมายให้ก ับประชาชน  

เพื ่อให้รู ้เท่ารู้ท ันอาชญากรรมทางออนไลน์ ดังนั้น การจัดการความรู ้ด้านกฎหมายคอมพิวเตอร์  

เพื ่อให้ประชาชนนำไปใช้ในชีวิต ิประจำวันจึงยังมีความสำคัญและจำเป ็นอยู ่เสมอ เพราะในโลก  

ความเป็นจริง อาจขัดต่อข้อสันนิษฐานของกฎหมายอาญาที่ว่า บุคคลจะปฏิเสธว่าไม่รู้กฎหมายเพื่อให้

ตนเองพ้นจากความรับผิดทางอาญาไม่ได้ ดังนั้น รัฐก็จึงต้องจัดการทำให้กฎหมายเข้าถึงประชาชน  

ได้ง่าย จำได้ง่าย เข้าใจได้ง่ายเพื่อให้สะดวกต่อการนำไปใช้ในชีวิตประจำวัน จากผลสรุปดังกล่าว  

ผูว้ิจัยจึงให้ข้อเสนออแนะดังต่อไปน้ี 

 ข้อเสนอแนะเชิงนโยบาย 

 1. หน่วยงานบังคับใช้กฎหมายควรเผยแพร่และให้ความรู้ความเข้าใจแก่ประชาชนเกี่ยวกับ

กฎหมายคอมพิวเตอร์อย่างต่อเน่ือง เพราะอาชญากรรมทางเทคโนโลยีก้าวหน้าไปตลอด แต่ประชาชน

ส่วนใหญ่ตามไม่ทัน 

 2. รัฐควรมีมาตรการในการประเมินผลถึงการบังคับใช้กฎหมายคอมพิวเตอร์ หรือเกี่ยวกับ

อาชญากรรมทางเทคโนโลย ี

3. รัฐควรศึกษาถึงผลกระทบที่เกิดขึน้จากการกระทำความผิดตามกฎหมายคอมพิวเตอร์ และ

หามาตรการในการป้องกันและเยียวยาความเสียหายท่ีเกิดข้ึน 
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