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Abstract 
 This research aims to 1) analyze real-world SQL Injection attack patterns from system Logfile, 2) 
design and develop an automated SQL Injection detection and prevention system using rule-based 
techniques, and 3) evaluate the system's performance. Methodology The study was conducted in three 
phases 1) collecting and analyzing 4,649 historical log records to establish detection rules 2) validating 
the algorithm with a new dataset of 4,312 records and 3) evaluating performance using TP, FP, FN, and 
TN metrics through a real-world deployment on the Cultural Map Thailand information system over a 
period of 830 days. The findings demonstrate that the system achieved up to 100% Accuracy and F1-
Score across all testing phases under controlled conditions. During the practical implementation, the 
system successfully detected a total of 25,660 attack attempts. Furthermore, the results indicate a 
significant decrease in the average daily attack rate post-deployment, illustrating the system's deterrent 
effect and its capability to effectively identify complex evasion techniques. This approach significantly 
enhances the long-term security posture of web-based information systems. 
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บทคัดยอ 
 งานวิจัยนี้มีวัตถุประสงคเพื่อ 1) เพื่อศึกษารูปแบบการโจมตี SQL Injection ที่เกิดขึ้นจริงจากขอมูล Logfile ของ
ระบบ 2) เพื่อออกแบบและพัฒนาระบบตรวจจับและปองกัน SQL Injection แบบอัตโนมัติดวยเทคนิค Rule-based 3) 
เพื่อประเมินประสิทธิภาพของระบบ วิธีดำเนินการวิจัยแบงออกเปน 3 ระยะ เริ่มจาก 1) การรวบรวมและวิเคราะหขอมูล
จาก Logfile จริง ในอดีตจำนวน 4,649 รายการ เพื่อสรางกฎการตรวจจับ 2) การทดสอบความถูกตองกับชุดขอมูลใหม 
จำนวน 4,312 รายการ และ 3) ประเมินประสิทธิภาพของระบบดวยตัวชี้วัด TP, FP, FN และ TN โดยประเมินผลจากการ
ใชงานจริงบนระบบสารสนเทศดานวัฒนธรรมและแผนที่วัฒนธรรม เปนเวลา 830 วัน ผลการวิจัย พบวาระบบมีความ
แมนยำ (Accuracy) และคา F1-Score สูงถึงรอยละ 100 ในทุกระยะการทดสอบ โดยในระยะใชงานจริงสามารถตรวจจับ
ความพยายามในการโจมตีไดทั้งสิ้น 25,660 ครั้ง นอกจากนี้ ผลการวิจัยชี้ใหเห็นวาอัตราการโจมตีเฉลี่ยตอวันลดลงอยางมี
นัยสำคัญภายหลังการติดตั้งระบบ ซึ่งแสดงถึงประสิทธิภาพในการยับยั้งการโจมตี และความสามารถในการตรวจจับเทคนิค
การหลบเลี่ยง ไดอยางมีประสิทธิภาพ ชวยยกระดับความมั่นคงปลอดภัยใหกับระบบสารสนเทศในระยะยาว 
 
คำสำคัญ: การตรวจจับการโจมตีดวยการแทรกคำสั่งเอสคิวแอล, การวิเคราะหไฟลบันทึกเหตุการณ, การใหคะแนนน้ำหนัก, 
ความมั่นคงปลอดภัยเว็บแอปพลิเคชัน 
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 บทนํา (Introduction) 
ในปจจุบันระบบสารสนเทศมีการเผยแพรผานอินเทอรเน็ต เว็บแอปพลิเคชันไดกลายเปนโครงสรางพื้นฐานสำคัญ 

เชน ระบบสารสนเทศดานวัฒนธรรมและแผนที่วัฒนธรรม (culturalmapthailand.info) ที่พัฒนาดวยภาษา PHP และ 
MySQL เพื่อเผยแพรขอมูลงานวิจัยสูสาธารณะ อยางไรก็ตาม การใหบริการผานเครือขายสาธารณะทำใหระบบพบกับภัย
คุกคามทางไซเบอรอยางตอเนื่อง โดยเฉพาะการโจมตีแบบ SQL Injection ซึ่งสอดคลองกับรายงานสถิติของสำนักงาน
คณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแหงชาติ (Securities and Exchange Commission, 2023) ที่ระบุวา
การโจมตีเว็บแอปพลิเคชันยังคงเปนปญหาหลักของหนวยงานในประเทศไทย 

จากรายงาน OWASP Top 10 (OWASP, 2021) ยืนยันวาชองโหวประเภท Injection และความบกพรองของระบบ
บันทึกเหตุการณ (Security Logging) เปนความเสี่ยงสำคัญที่อาจทำใหองคกรไมสามารถตรวจจับการโจมตีไดทันทวงที 
งานวิจัยในชวงป พ.ศ. 2563 ถึง 2566 แสดงใหเห็นวาผูโจมตีมักใชเทคนิคหลบเลี่ยง (Evasion Attacks) เพื่อเจาะผาน
ระบบปองกันดานหนาอยาง Web Application Firewall (WAF) ทำใหการปองกันเพียงช้ันเดียวไมเพียงพอ และจำเปนตอง
มีแนวทางปองกันเชิงลึกทีม่ีประสิทธิภาพมากขึ้น 

จากการตรวจสอบ Logfile ของระบบ culturalmapthailand.info ระหวางวนัที่ 25 มีนาคม ถึง 24 เมษายน 2566 
พบขอมูลบันทึก 91,027 รายการ และตรวจพบความพยายามโจมตีแบบ SQL Injection มากกวา 4,000 ครั้ง สะทอนวา
ภัยคุกคามนี้เกิดข้ึนจริงไมใชแคเพียงทฤษฎี (OWASP, 2021) แมระบบจะมีการเก็บ Logfile แตการบันทึกขอมูลทุกรายการ
โดยไมคัดกรอง จะสรางภาระตอพ้ืนที่จัดเก็บขอมูลและยากตอการวิเคราะหเชิงลึก 

ดังนั้น งานวิจัยนี้จึงมุงพัฒนา กลไกตรวจจับและปองกันการโจมตีแบบ SQL Injection โดยใชแนวทาง Rule-based 
Detection เพ่ือสกัดก้ันคำรองขอที่ผิดปกติผานการกำหนดรูปแบบคำสั่ง (Patterns) ซึ่งเปนวิธกีารที่เหมาะสมสำหรับระบบ
ที่มีทรัพยากรจำกัด ชวยเพ่ิมประสิทธิภาพใหระบบบันทึกเหตุการณสามารถนำไปใชวิเคราะหและตอบสนองตอภัยคุกคามได
อยางเปนรูปธรรม 

 
 วัตถุประสงคงานวิจัย (Research Objectives) 

 2.1 เพ่ือศึกษารูปแบบการโจมตี SQL Injection ที่เกิดข้ึนจริงจากขอมูล Logfile ของระบบ 
 2.2 เพ่ือออกแบบและพัฒนาระบบตรวจจับและปองกัน SQL Injection แบบอัตโนมัติดวยเทคนิค Rule-based 

2.3 เพ่ือประเมินประสิทธิภาพของระบบดวยตัวช้ีวัด TP, FP, FN และ TN   
 
 ขอบเขตของการวิจัย (Research Scopes) 

งานวิจัยนี้มุงเนนการพัฒนาระบบตรวจจับการโจมตี SQL Injection ในระดับเว็บแอปพลิเคชัน โดยใชภาษา PHP 
เวอรชัน 5.6 ขึ้นไป และฐานขอมูล MySQL เพื่อใหสามารถใชงานรวมกับระบบ culturalmapthailand.info ระบบจะทำ
การตรวจสอบคำรองขอจากผูใชกอนเขาสูกระบวนการประมวลผลหลัก การณีที่ตรวจพบรูปแบบที่เขาขายการโจมตี ระบบ
จะยุติการแสดงผลของหนาที่ถูกเรียกใชงาน และดำเนินการตามกลไกที่กำหนดไว 

การวิจัยนี้ไมครอบคลุมการประยุกตใชเทคนิค Machine Learning หรือการวิเคราะหเชิงพฤติกรรมขั้นสูง แตเนน
การพัฒนาแนวทางที่สามารถนำไปใชงานไดจริงในระบบที่มีทรัพยากรจำกัด และสามารถประยุกตใชกับเว็บแอปพลิเคชัน
ทั่วไปได 
 
 การทบทวนวรรณกรรมและทฤษฎีท่ีเกี่ยวของ (Literature Review) 

4.1 ภัยคุกคามดาน SQL Injection และระบบบันทึกเหตุการณ (OWASP) 
เวบ็แอปพลิเคชันเปนโครงสรางพ้ืนฐานสำคัญที่เสี่ยงตอภัยคุกคามไซเบอร โดยรายงาน OWASP Top 10 (OWASP, 

2021) จัดให Injection เปนความเสี่ยงอันดับตน ซึ่งเกิดจากการที่ระบบไมสามารถแยก “ขอมูล” ออกจาก “คำสั่ง” ทำใหผู
โจมตีสามารถแทรกคำสั ่ง SQL เพื ่อเขาถึงหรือแกไขฐานขอมูลได นอกจากนี ้ยังเนนย้ำถึง Security Logging and 
Monitoring Failures วาการขาดระบบบันทึกและวิเคราะหเหตุการณที่เหมาะสม จะสงผลใหองคกรไมสามารถตรวจพบ
หรือรับมือกับการโจมตีไดทันทวงที 
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4.2 ลักษณะการโจมตีและความทาทายในการปองกัน 
การโจมตีแบบ SQL Injection มักกระทำผาน URL Parameters หรือ Form Inputs หากขาดการตรวจสอบที่

รัดกุม แมจะมีการใช Web Application Firewall (WAF) แตการศึกษาพบวาผูโจมตีสามารถใชเทคนิคหลบเลี่ยง (Evasion 
Attacks) เชน การเขารหัสคำสั่ง เพื่อเจาะผานระบบตรวจจับแบบ Signature-based ได (Kaur et al., 2023) แนวทางการ
ปองกันที่มีประสิทธิภาพจึงตองอาศัยการปรับแตงกฎเกณฑใหเหมาะสมกับบริบทของแอปพลิเคชัน (Mutedi & Tjahjono, 
2022) สอดคลองกับงานวิจัยนี ้ที ่มุ งเนนการตรวจจับจากขอมูล Logfile โดยใชกลไกการใหน้ำหนักคะแนน (Scoring 
Mechanism) เพ่ือลดขอผิดพลาดและเพ่ิมความยืดหยุน 

4.3 แนวทางการตรวจจับดวย Machine Learning 
ชวงป 2020-2023 มีการใช Machine Learning (ML) เพื ่อเพิ ่มประสิทธิภาพการตรวจจับ เชน การใช Naïve 

Bayes รวมกับเทคนิค SMOTE เพ่ือแกปญหาชุดขอมูลไมสมดุล (Arnap & Kusrini, 2022) และการเปรียบเทียบอัลกอริทึม
ประเภท Support Vector Machine (SVM) หรือ Random Forest ซึ ่งใหคาความแมนยำสูง (Alghawazi et al., 2022) 
นอกจากนี้ Fu et al. (2023) พบวา การวิเคราะหพฤติกรรม การรับสงขอมูลทั้งขาเขาและขาออกชวยใหแยกแยะเจตนาแฝง
ของผูโจมตีไดดีขึ้น อยางไรก็ตาม วิธีการกลุม Machine Learning (ML) ยังมีขอจำกัดดานการใชทรัพยากรระบบและความ
ซับซอนในการฝกโมเดลอยางตอเนื่อง 

Pan et al. (2019) นำเสนอแนวทางการตรวจจับการโจมตีเว็บแอปพลิเคชันดวย End-to-End Deep Learning 
โดยใชเครื่องมือที่เรียกวา Robust Software Modeling Tool (RSMT) ซึ่งทำการบันทึก Call Graph ของโปรแกรมขณะ
ทำงานจริง แลวนำมาฝก Stacked Denoising Autoencoder เพื่อเรียนรูรูปแบบการทำงานปกติ เมื่อคำรองขอใดใหคา 
Reconstruction Error สูงเกินเกณฑท่ีกำหนด ระบบจะจัดวาเปนการโจมต ีวธิกีารนี้สามารถตรวจจับไดทั้ง SQL Injection, 
XSS และ Object Deserialization โดยไมตองกำหนด Feature ดวยมือ ซึ่งแนวทางดังกลาวตองการขอมูลฝกสอนจำนวน
มากและมีความซับซอนในการติดตั้งสูง รวมถึงตองการการเขาถึง Runtime ของแอปพลิเคชันในระดับ JVM ซึ่งไมเหมาะ
สำหรับระบบที่มีทรัพยากรจำกัดอยางระบบ PHP/MySQL ที่ใชในงานวิจัยนี ้

Das et al. (2019) นำเสนอวิธ ีตรวจจับ SQL Injection โดยใช Edit-distance เปรียบเทียบโครงสรางของ 
Dynamic SQL Query กับ Profile ที่เรียนรูในชวง Training phase ซึ่งสามารถตรวจจับไดทั้งการโจมตีแบบ Injected-in 
และ Injected-out บน PHP/MySQL โดยไมพบ False Positive ในชุดขอมูลจำลอง ซึ่งงานวิจัยดังกลาวใชชุดขอมูลที่สราง
ขึ้นเองในสภาพแวดลอมจำลอง ไมใชขอมูลจากระบบที่ใหบริการจริง 

นอกจากนี้ Muhammad & Ghafory (2022) ไดเปรียบเทียบอัลกอริทึม Machine Learning หลายประเภท ไดแก 
Logistic Regression (LRN), Sequential Minimal Optimization (SMO), Instance-Based Learner (IBK), Naive 
Bayes (NB), J48 (Decision Tree) และอื่นๆ สำหรับการตรวจจับ SQL Injection โดยเฉพาะ โดยใชวิธีประเมินแบบ 10-
Fold Cross Validation ผลพบวา SMO ใหความแมนยำสูงสุดที่รอยละ 98.78 อยางไรก็ตาม งานวิจัยนี้ยังใชชุดขอมูล
จำลองและไมไดประเมินในสภาวะการใชงานจริงระยะยาว 

4.4 การเปรียบเทียบงานวิจัยที่เกี่ยวของกับงานวิจัยนี ้
 จากการทบทวนวรรณกรรมในหัวขอ 4.1-4.3 พบวา งานวิจัยที่ผานมาสามารถแบงออกไดเปน 3 กลุมหลักตาม
แนวทางที่ใช ไดแก กลุมที่ใช Machine Learning กลุมที่ใช Deep Learning และกลุมที่ใช Rule-based หรือ Signature-
based Detection โดยแตละกลุมมีจุดแข็งและขอจำกัดท่ีแตกตางกัน ซึ่งสงผลตอความเหมาะสมในการนำไปใชกับระบบท่ี
มีทรัพยากรจำกัด 
 1. กลุมที่ 1 Machine Learning-based Detection 
  งานวิจัยในกลุมนี้ ไดแก Arnap & Kusrini(2022), Alghawazi et al. (2022), Muhammad & Ghafory (2022) 
และ Kaur et al. (2023) ซึ ่งแสดงใหเห็นวา ML สามารถใหความแมนยำสูงในการตรวจจับ SQL Injection ได แตเมื่อ
วิเคราะหเชิงลึกพบวางานวิจัยทั้งหมดในกลุมนี้ดำเนินการบนชุดขอมูล Benchmark หรือชุดขอมูลจำลอง ไมใชขอมูลจาก 
Logfile ของระบบที่เปดใหบริการจริง นอกจากนี้ยังมีขอจำกัดเหมือนกัน คือตองการทรัพยากรระบบสูงในการฝกโมเดล 
และเมื่อรูปแบบการโจมตีเปลี่ยนแปลงจะตองดำเนินการ Retrain โมเดลใหม ซึ่งไมเหมาะสมกับระบบสารสนเทศขนาดเล็ก
ที่มีทรัพยากรจำกัด อีกทั้งงานวิจัยเหลานี้ยังไมไดรายงานคา False Positive ในสภาวะการใชงานจริงระยะยาว 
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 2. กลุมที่ 2 Deep Learning-based Detection 
  Pan et al. (2019) และ Fu et al. (2023) เปนตัวแทนของแนวทาง Deep Learning ที่กาวหนากวา โดย Pan et al. 
(2019) ใช Stacked Denoising Autoencoder วิเคราะห Call Graph ของโปรแกรม ซึ่งมีขอไดเปรียบที่ไมตองกำหนด 
Feature ดวยมือและครอบคลุมการโจมตีหลายประเภท สวน Fu et al. (2023) วิเคราะห Traffic ทั้งขาเขาและขาออก
พรอมกัน ชวยระบุเจตนาของผูโจมตีไดแมนยำขึ้น ซึ่งทั้งสองงานมีขอจำกัดที่สำคัญคือตองการโครงสรางพื้นฐานที่ซับซอน 
โดย Pan et al. (2019) ตองเขาถึง JVM Runtime ซึ่งไมรองรับ PHP/MySQL และ Fu et al. (2023) ตองการการเขาถึง 
Outbound Traffic ที่ไมสามารถทำไดในทุกสภาพแวดลอม 
  Das et al. (2019) ไดนำเสนอเทคนิคการเปรียบเทียบโครงสรางคำสั่ง (Edit-distance) ซึ่งมีความโดดเดนใน
การ ลดอัตราการแจงเตือนผิดพลาด (False Positive) จนเปนศูนยไดในสภาพแวดลอมจำลอง ซึ่งงานวิจัยดังกลาวยังคงมี
ขอจำกัดเนื่องจากใชชุดขอมูลที่สรางขึ้นเอง (Synthetic Dataset) ไมใชขอมูลจาก Logfile ของระบบที่เปดใหบริการจริง 
ซึ่งอาจไมสะทอนความซับซอนของพฤติกรรมผูใชในสถานการณจริง 
 3. กลุมที่ 3 Rule-based และ WAF-based Detection 
  Mutedi & Tjahjono (2022) ทบทวนการใช WAF ซึ่งเปนแนวทางที่ใกลเคียงกับงานวิจัยนี้มากที่สุด ผลการ
ทบทวนพบวา WAF ที่ใชกฎทั่วไปสามารถถูกเลี่ยงดวยเทคนิคการหลบเลี่ยง (Evasion) ได ซึ่งเปนจุดออนที่งานวิจัยนี ้มุง
แกไขดวยการออกแบบกฎตรวจจับจาก Logfile จริงของระบบ และเสริมดวยกลไกการใหคะแนน (Scoring Mechanism) 
ที่พิจารณาบริบทของขอมูลแทนการตรวจสอบเพียงคำสำคัญ (Keyword) เพ่ือใหระบบมีความยืดหยุนและสามารถรับมือกับ
เทคนิคการหลบเลี่ยงไดดีกวา WAF ทั่วไป 

4.5 ชองวางของงานวิจัยที่ผานมา (Research Gap) 
 เมื่อเปรียบเทียบงานวิจัยทั้งหมด พบวายังไมมีงานวิจัยใดที่ครอบคลุมองคประกอบครบทั้ง 4 ดานพรอมกัน ไดแก 
(1) ใชขอมูล Logfile จากระบบจริงที่ใหบริการ (2) ประเมินผลในสภาวะการใชงานจริงระยะยาว (3) ความสามารถในการ
ควบคุมและลดอัตราการแจงเตือนผิดพลาด (False Positive) ใหเหลือนอยที่สุดหรือเปนศูนยภายใตเงื่อนไขของระบบงาน
จริง และ (4) เหมาะสมกับระบบที่มีทรัพยากรจำกัด  
 งานวิจัยนี้จึงมุงปดชองวางดังกลาวดวยการพัฒนาระบบ Rule-based Detection ที่ผสาน Whitelist Filtering 
และ Scoring Mechanism โดยประเมินผลบนระบบ culturalmapthailand.info 

4.6 บทบาทของ Logging และชองวางของงานวิจัย  
 การบันทึกเหตุการณ (Logging) ที่ดีตองมาจากสภาพแวดลอมการใชงานจริงมากกวาชุดขอมูลจำลอง เพ่ือใหสะทอน
รูปแบบการโจมตีที่เกิดขึ้นจริง (Fu et al, 2023) จากการทบทวนวรรณกรรมพบวา งานวิจัยสวนใหญเนนการเพิ่มความ
แมนยำของแบบจำลอง ML (Arnap & Kusrini, 2022; Alghawazi et al., 2022) หรือการประเมินประสิทธิภาพของ
เครื่องมือสำเร็จรูป (Kaur et al., 2023; Mutedi & Tjahjono, 2022) แตยังมีงานวิจัยจำนวนนอยที่พัฒนากฎตรวจจับ 
(Rule-based) จาก Logfile ของระบบจริงท่ีเปดใหบริการ 

4.7 ทิศทางของงานวิจัยนี้ 
 งานวิจัยนี้จึงมุงใชขอมูล Logfile จากระบบจริงเพ่ือออกแบบกฎตรวจจับ SQL Injection ที่สอดคลองกับพฤติกรรม
การโจมตี โดยประเมินผลดวยตัวชี้วัดมาตรฐาน ไดแก True Positive (TP), False Positive (FP), False Negative (FN) 
และ True Negative (TN) เพ่ือพัฒนากลไกที่มีความสมดุลระหวางความแมนยำและความเรียบงาย เหมาะสำหรับระบบที่มี
ขอจำกัดดานทรัพยากร 

4.8 สมมติฐานการวิจัย (Research Hypothesis) 
 กลไกการใหคะแนนน้ำหนักความเสี่ยง (Scoring Mechanism) รวมกับ Whitelist Filtering สามารถแยกคำรองขอ
ปกติออกจากคำสั่งโจมตีได โดยไมเกิดการแจงเตือนผิดพลาด (False Positive) ในสภาวะการใชงานจริงโดยแบงการ
ดำเนินงานออกเปน 2 ระยะ ดังนี ้
  ระยะที ่ 1 วิเคราะหรูปแบบการโจมตีจาก Logfile ที ่เก็บไวในอดีต เพื่อสรางกฎตรวจจับ และทดสอบกับ 
Logfile ในชวงเวลาถัดไปที่ระบบไมเคยเห็นมากอน 
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  ระยะที่ 2 นำระบบที่ผานการทดสอบไปติดตั้งและใชงานจริง เพ่ือประเมินประสิทธภิาพในสภาวะการใชงานจริง
ระยะยาว 
 

 
 
Figure 1. Two-Phase Framework for SQL Injection Detection and Prevention System 
 
 วิธีดำเนินการวิจัย (Methodology) 

งานวิจัยนี้ดำเนินการในลักษณะการพัฒนาระบบ (System Development Research) ควบคูกับการทดลองเชิง
ประจักษ (Empirical Evaluation) โดยอาศัยขอมูลการเขาใชงานจริงของระบบสารสนเทศดานวัฒนธรรมและแผนที่
วัฒนธรรม (culturalmapthailand.info) เปนฐานในการวิเคราะห ออกแบบ และทดสอบระบบตรวจจับและปองกันการ
โจมตีแบบ SQL Injection กระบวนการวิจัยแบงออกเปน 4 ขั้นตอนหลัก ดังนี ้

5.1 การรวบรวมและวิเคราะหขอมูลจาก Logfile จริง  
1) แหลงขอมูลและชุดขอมูลที่ใชในการวิจัย (Dataset) มาจากระบบบันทึกเหตุการณ (Logfile) ที่พัฒนาขึ้นเอง

ภายในระบบ culturalmapthailand.info เพ่ือเก็บขอมูลคำรองขอ (HTTP Requests) ที่เขามายังเวบ็แอปพลิเคชัน ขอมูล
ถูกเก็บในชวงระหวางวันที่ 25 มีนาคม พ.ศ. 2566 ถึง 24 เมษายน พ.ศ. 2566 รวมระยะเวลา 1 เดือน (31 วัน) มีจำนวน
ขอมูลทั้งสิ้น 91,027 รายการ โดยในจำนวนดังกลาวพบคำรองขอที่เขาขาย SQL Injection มากกวา 4,000 รายการ 

2) โครงสรางขอมูลถูกจัดเก็บในฐานขอมูล MySQL ตาราง Logfileview โดยมีฟลดหลัก ไดแก 
1. LogId = รหัสลำดับขอมูล 
2. ConPage = คาพารามิเตอร URL หรือ Query String ที่ถูกเรียกใชงาน 

  3. is_attack = คาปายกำกับ (1 = SQL Injection, 0 = ปกต)ิ 
3) การกำหนดปายกำกับ (Labeling) การกำหนดคา is_attack ดำเนินการโดย  

1. วิเคราะหโครงสราง ชุดคำสั่งอันตราย (Payload) ที่มีลักษณะคำสั่ง SQL แทรกอยู 
2. ตรวจสอบรูปแบบที่สอดคลองกับเทคนิค SQL Injection ที่เปนท่ียอมรับและพบจริงในระบบ 
3. ทดสอบซ้ำกับฐานขอมูลจำลองเพื่อยืนยันความเปนอันตราย โดยรูปแบบที่ใชเปนเกณฑในการ Labeling 

สอดคลองกับมาตรฐาน OWASP SQL Injection Prevention Cheat Sheet และเทคนิคท่ีไดรับการยืนยันในวรรณกรรม ไดแก 
UNION-based, Boolean-based, Time-based และ Error-based Injection ซึ่งเปนเกณฑเดียวกับท่ี Alghawazi et al. 
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(2022) และ Fu et al. (2023) ใชในงานวิจัยของตน ทำใหการกำหนดปายกำกับในงานวิจัยนี้มีความสอดคลองกับมาตรฐาน
ที่ยอมรับในระดับสากล 

 

 
 

Figure 2. SQL Injection Attack Samples in Logfileview 
 

5.2 การออกแบบกลไกตรวจจับแบบ Rule-based 
 1. จากการวิเคราะหขอมูลจริงในชวงที่ 1 ระยะเวลา 1 เดือน (31 วัน) พบรูปแบบการโจมตีที ่หลากหลาย จึง
ออกแบบกฎตรวจจับ (Detection Rules) โดยอาศัย ชุดลำดับอักขระพิเศษที่ใชกำหนดรูปแบบ (Pattern) สำหรับการ
คนหา จับคู (Regular Expression: Regex) เปนกลไกหลักระบบถูกออกแบบในลักษณะ Rule-based ประกอบดวย 
  1) Whitelist Filtering ใชเปนกลไกคัดกรองเบื ้องตนที ่ทำงานรวมกับไฟล .htaccess เพื ่ออนุญาตเฉพาะ
พารามิเตอรที่จำเปนตอระบบ culturalmapthailand.info ใหเขาถึงฐานขอมูลไดโดยตรงในขณะที่ไฟล .htaccess จะทำ
หนาที่เปนดานหนาในการจำกัดสิทธิ์การเขาถึงไฟลสำคัญและปองกันการรันสคริปตแปลกปลอมในไดเรกทอรีที่ไมไดรับ
อนุญาต การทำงานประสานกันเชนนี้ชวยลดภาระการประมวลผลของ Rule-based Detection และเสริมความปลอดภัย
แบบเชิงลึก (Defense in Depth) ใหกับเว็บแอปพลิเคชันอยางมีประสิทธิภาพ  

   2) Pattern Matching Detection เพื่อใชในการตรวจจับโดยใชกฎ (rule-based) ผาน Regular Expression 
(Regex) เพ ื ่อค นหาร ูปแบบที ่ เข  าข  าย SQL Injection เช น UNION SELECT, OR 1=1, SLEEP(), sysdate(), XOR, 
information_schema|table_name เปนตน ท้ังน้ีงานวิจัยนีไ้ดคนหาและศึกษาขอมูลรูปแบบ คำสั่ง SQL Injection อ่ืนๆ 
เพิ ่มเติมนอกเหนือจากที ่พบจาก Logfile ที ่ถูกเก็บไวในระบบ culturalmapthailand.info เพื ่อเพิ ่มการปองกันให
ครอบคลุมมากที่สุด 
  3) Scoring Mechanism เปนกลไกในการให คะแนนความเสี่ยง แทนการตัดสินจากกฎเดียว โดยการสะสม
คะแนนจากรูปแบบการโจมตีที่ตรวจพบในชุดคำสั่งอันตราย (Payload) เดียวกัน แตละรูปแบบ (Pattern) จะถูกกำหนดคา
น้ำหนักตามระดับความเสี่ยง เมื่อผลรวมคะแนนคาที่จำกัด (Threshold) ที่กำหนดไว ระบบจะจัดประเภทคำรองขอเปนการ
โจมตี วิธีการดังกลาวชวยลดการแจงเตือนผิดพลาดจาก Keyword เดี่ยว และเพิ่มความแมนยำของระบบโดยพิจารณา
บริบทโดยรวมของชุดคำสั่งอันตราย (Payload)  
 2. ประเภทการโจมตีที่ใชเปนกรอบการออกแบบกฎถูกจัดกลุมตามรูปแบบการโจมตีที่พบจริงและกำหนด น้ำหนัก
ของรูปแบบแตละรูปแบบ (Patterns) ดังนี้  
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Table 1. High-Risk Group (High-Risk Structural Injection) 
Pattern Weight Reasoning / Logic 

TIME_BASED 6 A blind injection technique that confirms vulnerabilities via time 
delays demonstrates control over the execution flow. 

STACKED_QUERY 6 Using the character to execute stacked commands constitutes full 
query manipulation. 

UNION_BASED 5 Ability to directly retrieve data from other tables, posing a 
significant data exfiltration risk. 

BOOLEAN_BASED 4 Employs logical conditions (Boolean-based) to bypass 
authentication. 

 
  จาก Table 1. เหตุผลเชิงหลักการ รูปแบบ (Pattern) กลุมนี้สะทอนถึง “โครงสรางคำสั่ง SQL ที่สมบูรณ” และ
สามารถเปลี่ยนแปลงผลลัพธของ Query ไดโดยตรง จึงกำหนดน้ำหนักสูง 

 
Table 2. Medium-Risk Group (Reconnaissance/ Enumeration) 

Pattern Weight Reasoning / Logic 
SCHEMA_ENUM 3 Used to explore database structures (information_schema) 
ERROR_BASED 4 Relies on error messages to reveal system information 

 
  จาก Table 2. เหตุผลเชิงหลักการ รูปแบบ (Pattern) เปนขั้นตอนการ Reconnaissance กอนการโจมตีจริง มี
ความเสี่ยงแตยังไมใชการแกไข Query โดยตรง 

 
Table 3. Low-Risk Group (Contextual Indicators) 

Pattern Weight Reasoning / Logic 
COMMENT_BYPASS 2 Using comments to truncate the query 
ENCODED 2 Encoding that may be used for detection evasion 
SQL_KEYWORDS 1 Standard standalone keyword; may result from normal input 

 
  จาก Table 3. เหตุผลเชิงหลักการ รูปแบบ (Pattern) กลุมนี้ไมเพียงพอในการยืนยันการโจมตีดวยตัวเอง จึง
กำหนดน้ำหนักต่ำ และตองเกิดรวมกับรูปแบบ (Pattern) อ่ืนจึงจะผานคาที่จำกัด (Threshold) 
  การจัดกลุมดังกลาวชวยใหสามารถวิเคราะหสถิติของแตละประเภทไดในขั้นตอนประเมินผล โดยในงานนี้ตั้งคา
นำหนัก (Weight) ไวท่ี 5 ขึ้นไปจะถือวาเปนการโจมตี 
 4. ชุดขอมูลสำหรับการทดสอบระยะที ่ 2 ภายหลังจากการออกแบบและพัฒนาระบบตรวจจับในระยะที ่ 1 
ดำเนินการทดสอบระบบกับขอมูลใหมที่ไมไดใชในการออกแบบกฎ (Unseen Dataset) เพื่อประเมินความสามารถของ
ระบบในการทำงานกับขอมูลจริงในชวงเวลาถัดไป โดยใชขอมูล Logfile ที่เก็บในชวงระหวางวันที ่25 เมษายน พ.ศ. 2566 
ถึง 24 พฤษภาคม พ.ศ. 2566 รวมระยะเวลา 30 วัน ชุดขอมูลดังกลาวมีจำนวนทั้งสิ้น 88,925 รายการ และถูกใชเปนชุด
ขอมูลสำหรับการประเมินประสิทธิภาพของระบบในสภาวะแวดลอมจริง (Real-World Validation) โดยใชตัวชี้วัดเดียวกับ
ระยะที่ 1 ไดแก TP, FP, FN และ TN เพ่ือใหสามารถเปรียบเทียบผลลัพธระหวางชวงเวลาไดอยางเปนระบบ 

5.3 การพัฒนาระบบปองกันเชิงรุก 
 ระบบถูกติดตั้งในระดับ Application Layer ของเว็บแอปพลิเคชัน PHP โดยทำงานกอนการประมวลผลคำสั่ง SQL 
โดยมขีั้นตอนการทำงานของระบบ ดัง Figure 3. 
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Figure 3. System Process Flowchart 
 
 จาก Figure 3. เปนแนวคิดดานการจัดการ Logfile เนื่องจากในชวงการเก็บขอมูลพบ SQL Injection จำนวนมาก 
หากบันทึก ชุดคำสั่งอันตราย (Payload) ที่เปนอันตรายทั้งหมดอาจทำใหฐานขอมูลเติบโตอยางรวดเร็ว งานวิจัยนี้จึง
ออกแบบระบบใหทำงานดังนี ้1. บล็อกการโจมตีทันท ี2. ไมบันทึกขอมูลที่เปนอันตรายเพิ่มเตมิ 3. ลดปญหาขอมูลมีปรมิาณ
มากเกินไป (Logfile Pollution) ในระยะยาว และ 4. แนวทางดังกลาวเนนการปองกันเชิงรุก (Proactive Protection) 
มากกวาการเก็บขอมูลเชิงยอนหลัง 
 ทั้งน้ีงานวิจัยนี ้ไดกำหนดระยะเวลาการดำเนินการวิจัยไว 3 ระยะ ดัง Figure 4. โดย ระยะที่ 3 ยังคงทำการบันทึก 
Logfile ที่พบการโจมตีลงในฐานขอมูล 
 

 
 

Figure 4. Dataset Timeline for Performance Evaluation 

.htaccess 
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5.4 การประเมินประสิทธิภาพของระบบ 
 การประเมินประสิทธภิาพของระบบตรวจจับ SQL Injection ถูกออกแบบเปน 3 ระยะ เพ่ือสะทอนวงจรการพัฒนา
เชิงระบบตั้งแตการออกแบบกลไก การตรวจสอบความถูกตอง จนถึงการนำไปใชงานจริง ดังนี ้
  ระยะที่ 1 Testing Phase ใชชุดขอมูลจาก Logfile ระหวางวันที่ 25 มีนาคม 2566 ถึง 24 เมษายน 2566 
จำนวน 91,027 รายการ ระยะนี ้ใชสำหรับการออกแบบและปรับแตงกฎ (Rule Refinement) การกำหนดคาน้ำหนัก 
(Weight Assignment) ของแตละรูปแบบการโจมตี และการกำหนดคาที่จำกัด (Threshold) ที่เหมาะสม ภายใตชุดขอมูลท่ี
ผานการทำ Manual Labeling แลว 
  ระยะท่ี 2 Validation Phase ใชชุดขอมูลจาก Logfile คนละชวงเวลา โดยใช Logfile ระหวางวันที ่ 25 
เมษายน 2566 ถึง 24 พฤษภาคม 2566 จำนวน 88,925 รายการ ระยะนี้ใชเพื่อประเมินความสามารถในการทั่วไป ของ
โมเดล โดยไมมีการปรับแกกฎเพิ่มเติมเพื่อทดสอบความสามารถของระบบ  
  ระยะที่ 3 Deployment & Monitoring Phase นำระบบไปสอบและติดตั้งใชงานจริงใน ตั้งแตระหวางวนัที่ 25 
พฤษภาคม 2566 ถึง 31 สิงหาคม 2568 รวม 830 วัน โดยยังคงบันทึกลง Logfile ทั้งหมดเพื่อใชประเมินผลเชิงสถิติ กอน
ปดการบันทึกลง Logfile หลังจากสิ้นสุดการทดสอบของระยะที่ 3 สำหรับระยะนี้จะใชวิเคราะหประสิทธิภาพของระบบ
ภายใตสภาวะการใชงานจริงในระยะยาว  
 ในการวัดประสิทธิภาพของระบบตรวจจับการโจมตี งานวิจัยนี้ไดใชตัวชี้วัดมาตรฐาน 4 คา อางอิงตามแนวทางของ 
Lu et al. (2023) โดยการจำแนกผลการตรวจจับออกเปน 4 รูปแบบ ดังน้ี 
  1. True Positive (TP) ระบบตรวจจับวาเปนการโจมตี และขอมูลนั้นเปนการโจมตีจริง 
  2. False Positive (FP) ระบบตรวจจับวาเปนการโจมตี แตขอมูลน้ันเปนคำรองขอปกติ 
  3. False Negative (FN) ระบบไมตรวจพบการโจมตี ทั้งท่ีขอมูลน้ันเปนการโจมตีจริง 
  4. True Negative (TN) ระบบตรวจวาไมใชการโจมตี และขอมูลนั้นเปนคำรองขอปกติจริง 
 โดยเปรียบเทียบผลการตรวจจับของระบบกับขอมูลที่กำหนดสถานะจริง Logfile จากนั้นคำนวณคาที่เก่ียวของ ดังน้ี 
  1. Accuracy (ความแมนยำโดยรวม) คือ สัดสวนของการทำนายที่ถูกตองทั้งหมด เมื่อเทียบกับขอมูลทั้งหมด 
คำนวณจากสูตรที ่(1) 
 

                               𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
்௉ା்ே

்௉ାி௉ାிேା்ே
     (1) 

 
  หมายถึง ระบบตรวจจับถูกทั้งกรณีที่เปนการโจมตีจริง และกรณีที่ไมใชการโจมตี ใชดู “ภาพรวม” ของ

ระบบทั้งหมด 
  2. Precision (ความแมนยำของการแจงเตือน) คือ สัดสวนของสิ่งที่ระบบแจงวาเปนการโจมตี แลว “เปนการ
โจมตีจริง” คำนวณจากสูตรที่ (2) 
 

        𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
்௉

்௉ାி௉
      (2) 

 

   ถา Precision สูง แสดงวา ระบบแทบไมแจงเตือนผิดพลาด (False Positive ต่ำ) ใชดูวา “เวลาเตือนแลว 
เชื่อถือไดแคไหน” 
  3. Recall (ความสามารถในการตรวจจับ) คือสัดสวนของการโจมตีจริงที่ระบบสามารถตรวจจับได คำนวณจาก
สูตรที่ (3) 
 

        𝑅𝑒𝑐𝑎𝑙𝑙 =
்௉

்௉ାிே
      (3) 

 

   ถา Recall สูง แสดงวา ระบบไมพลาดการโจมตี (False Negative ต่ำ) ใชดูวา “ระบบจับภัยคุกคามไดครบ
หรือไม” 
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  4. F1-Score คือคาชี้วัดที่ใชประเมินประสิทธิภาพของโมเดลจำแนกประเภท (classification) โดยเปนคาเฉลี่ย
แบบ Harmonic Mean ระหวาง Precision และ Recall เพ่ือสะทอนความสมดุลของท้ังสองคาในตัวเลขเดียว คำนวณจาก
สูตรที่ (4) และ (5) 
   นิยามเชิงคณิตศาสตร 
 

        𝑭𝟏 =
ଶ×(௉௥௘௖௜௦௜௢௡×ோ௘௖௔௟௟)

௉௥௘௖௜௦௜௢௡ାோ௘௖௔௟
     (4) 

 

   หรือเขียนในรูป TP, FP, FN ไดเปน 
 

        𝑭𝟏 =
ଶ்௉

ଶ்௉ାி௉ାிே
      (5) 

 

   ถาผลการทดลองใหคา F1-Score เทากับ 100% สะทอนใหเห็นวาระบบสามารถตรวจจับการโจมตีได
ครบถวนโดยไมเกิดการแจงเตือนผิดพลาดในชุดขอมูลที่ทดสอบ 
 
 ผลการวิจัย (Results) 

6.1 ผลการศกึษารูปแบบการโจมตี SQL Injection จากขอมูล Logfile จริง 
 งานวิจัยนี้ไดดำเนินการเก็บรวบรวมขอมูลคำรองขอในสภาพแวดลอมจริงในระยะที่ 1 (25 มีนาคม 2566-24 
เมษายน 2566) เปนเวลา 31 วัน โดยยังไมเปดใชงานกลไกการยับยัง้ เพ่ือประเมินสถานการณภยัคกุคามท่ีเกิดข้ึนจริง พบคำ
รองขอทั้งหมด 91,027 รายการ โดยตรวจพบความพยายามโจมตีแบบ SQL Injection จำนวน 4,649 ครั้ง คิดเปนรอยละ 
4.84 ของคำรองขอทั้งหมด 
 
Table 4. Detailed Classification of Attack Patterns (Phase 1) 

Attack Type Frequency Percentage 
UNION_BASED 6 0.13 

BOOLEAN_BASED 1 0.02 
TIME_BASED 4,641 99.83 

STACKED_QUERY 4 0.09 
SCHEMA_ENUM 4,076 87.67 

COMMENT_BYPASS 0 0.00 
ERROR_BASED 0 0.00 

ENCODED 4,251 91.44 
SQL_KEYWORDS 4,582 98.56 

 
 จากขอมูลการจำแนกใน Table 4. พบวาพฤติกรรมการโจมตีสวนใหญอยูในกลุม TIME_BASED (รอยละ 99.83) 
และมีการใชเทคนิค ENCODED (รอยละ 91.44) รวมดวยอยางมีนัยสำคัญ ขอมูลนี้บงชี้วาผูโจมตีมุงเนนการใชวิธีการ
ตรวจสอบโครงสรางฐานขอมูลแบบหนวงเวลาเพ่ือหลบเลี่ยงการตรวจจับข้ันพื้นฐาน และมีการพรางคำสั่ง (Encoding) เพื่อ
สำรวจชองโหวและพยายามดึงขอมูลโครงสรางระบบ (SCHEMA_ENUM) ซึ่งขอมูลเหลานี้ถูกนำไปใชเปนเกณฑในการ
ปรับปรุงคาที่จำกัด (Threshold) ของระบบใหมีความเขมงวดสอดคลองกับพฤติกรรมจริงในขั้นตอนถัดไป 

6.2 ผลออกแบบและพัฒนาระบบตรวจจับและปองกัน SQL Injection แบบอัตโนมัติดวยเทคนิค Rule-based 
 ขอมูลการโจมตีจริงท่ีรวบรวมไดในระยะที่ 1 ถูกนำมาใชเปนฐานในการวิเคราะหพฤติกรรมและจำแนกรูปแบบคำสั่ง
อันตราย เพื ่อสรางกฎการตรวจจับ (Rule-based) และกำหนดน้ำหนักคะแนนความเสี ่ยง (Scoring) ใหสอดคลองกับ
ลักษณะการโจมตีที่พบจริงในระบบ culturalmapthailand.info จากนั้นไดดำเนินการทดสอบระบบในสภาวะปองกันเชิงรุก
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ในระยะที่ 2 (25 เมษายน 2566-24 พฤษภาคม 2566) เปนเวลา 30 วัน พบคำรองขอรวมทั้งสิ้น 88,925 รายการ โดย
ระบบที่ออกแบบและพัฒนาสามารถตรวจพบความพยายามโจมตีจำนวน 4,312 ครั้ง 

 
Table 5. Detailed Classification of Attack Patterns (Phase 2) 

Attack Type Frequency Percentage 
UNION_BASED 0 0.00 

BOOLEAN_BASED 0 0.00 
TIME_BASED 4312 100.00 

STACKED_QUERY 0 0.00 
SCHEMA_ENUM 440 10.20 

COMMENT_BYPASS 0 0.00 
ERROR_BASED 0 0.00 

ENCODED 440 10.20 
SQL_KEYWORDS 4312 100.00 

 
 เมื่อเปรียบเทียบความแตกตางของพฤติกรรมการโจมตรีะหวางระยะที่ 1 และระยะที่ 2 สามารถสรุปขอสังเกตสำคญั
ไดดังนี ้
  1. ความเปลี ่ยนแปลงของรูปแบบการโจมตี ร ูปแบบการโจมตีที ่มีความซับซอนในเชิงโครงสราง เชน 
UNION_BASED, BOOLEAN_BASED และ STACKED_QUERY ลดลงจนไมพบในฐานขอมูล รอยละ 0 ซึ ่งสะทอนถึง
ความสามารถของระบบในการจำแนกและตอบสนองตอภัยคุกคามในระดับโครงสรางไดอยางเด็ดขาด 
  2. การลดลงของความพยายามสืบคนฐานขอมูล ปริมาณพฤติกรรมในกลุม SCHEMA_ENUM ลดลงอยางมี
นัยสำคัญจาก 4,076 ครั้งในระยะแรก เหลือเพียง 440 ครั้ง บงบอกถึงประสิทธิภาพของกฎการตรวจจับที่สามารถหยุดยั้ง
ขั้นตอนการสำรวจชองโหว ของผูโจมตีไดอยางรวดเร็ว 
  3. การวิเคราะหคาเฉลี่ยรายวัน คาเฉลี่ยการโจมตีรายวันลดลงจาก 149.97 ครั้ง เหลือ 143.73 ครั้งตอวัน แม
ปริมาณคำรองขอรวมจะมีความใกลเคียงกัน แตการหายไปของเทคนิคการโจมตีบางประเภทแสดงใหเห็นถึงผลเชิงยับยั้ง ที่
เกิดจากประสิทธภิาพของกลไกการตรวจจับที่ทำงานสอดคลองกับพฤติกรรมที่พบจริงของระบบ 
 เพื่อใหมั่นใจในเสถียรภาพและความยั่งยืนของระบบ งานวิจัยนี้ไดติดตามผลการใชงานในสภาวะปองกันเชิงรุกจริง
อยางตอเนื่องในระยะที่ 3 (25 พฤษภาคม 2566-31 สิงหาคม 2568) เปนเวลา 830 วัน โดยยังทำการจัดเก็บขอมูลบันทึก
เหตุการณตาง ๆ ลงใน Logfile เพื่อใชขอมูลมาวิเคราะหในระยะยาว ในชวงเวลาดังกลาวมีคำรองขอเขาสูระบบรวมทั้งสิ้น 
2,041,487 รายการ และระบบสามารถตรวจพบการโจมตีไดจำนวน 25,660 ครั้ง 

 
Table 6. Detailed Classification of Attack Patterns (Phase 3) 

Attack Type Frequency Percentage 
UNION_BASED 5,800 22.60 

BOOLEAN_BASED 8,034 31.31 
TIME_BASED 7,589 29.58 

STACKED_QUERY 1 0.00 
SCHEMA_ENUM 1,908 7.44 

COMMENT_BYPASS 23,685 92.30 
ERROR_BASED - 0.00 

ENCODED 4,230 16.48 
SQL_KEYWORDS 12,427 48.43 
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 จาก Table 6. พบวาพฤติกรรมการโจมตีในระยะยาวมีความซับซอนขึ้น โดยมีการใชเทคนิค COMMENT_BYPASS 
รอยละ 92.30 เพื่อพยายามหลบเลี่ยงกฎการตรวจจับพื้นฐาน แตระบบยังคงสามารถจำแนกและยับยั้งไดครอบคลุมทุก
ลักษณะที่ปรากฏ สะทอนใหเห็นวาการตอบสนองอยางสม่ำเสมอของระบบสงผลเชิงพฤติกรรม ตอผูโจมตี ทำใหความ
พยายามโจมตีในรูปแบบเดิมลดนอยลงในท่ีสุด 
 
Table 7. Temporal Comparison of Results across Phase 1 to Phase 3 

Phase Duration (Days) Log Count Attacks Avg. Attacks/Day 
1 31 91,027 4,649 149.97 
2 30 88,925 4,312 143.73 
3 830 2,041,487 25,660 30.92 

 
 จาก Table 7. ขอมูลเชิงสถิติแสดงใหเห็นแนวโนมการลดลงของความถี่การโจมตีอยางชัดเจน โดยเฉพาะในระยะที่ 
3 ซึ่งคาเฉลี่ยการโจมตีตอวัน ลดลงมากกวารอยละ 79.38 เมื่อเทียบกับระยะที่ 1 ผลลัพธนี้สนับสนุนสมมติฐานวา กลไก 
Rule-based Detection รวมกับระบบตอบสนองอัตโนมัติ ไมไดทำหนาที่เพียงแคการตรวจจับที่แมนยำเทานั้น แตยัง
สามารถสราง ผลเชิงยับยั้งในระยะยาว ไดจริงในสภาพแวดลอมการใชงานจริง เนื่องจากผูโจมตีจะยุติความพยายามเมื่อ
พบวาระบบมีมาตรการปองกันที่สามารถสกัดกั้นการโจมตีไดอยางมีประสทิธิภาพและสม่ำเสมอ 

6.3 ผลการประเมินประสิทธิภาพของระบบดวยตัวชี้วัด TP, FP, FN และ TN  
  งานวิจัยนีไ้ดประเมินประสทิธิภาพของระบบตลอดทั้ง 3 ระยะ โดยใชตัวช้ีวัดมาตรฐาน ไดแก Accuracy, Precision, 
Recall และ F1-Score ซึ่งคำนวณจากคา TP, FP, FN และ TN ดังแสดงใน Table 8. 
  
Table 8. Summary of Performance Metrics across All Phases. 

Duration 
Total 

number 
of logs 

TP FP FN TN 
Accuracy 

(%) 
Precision 

(%) 
Recall 

(%) 
F1-Score 

(%) 

Average 
attacks 

per 
day 

Phase 1:  
25 Mar - 24 Apr 
2023 (31 days) 

91,027 4,649 0 0 86,378 100 100 100 100 149.97 

Phase 2:  
25 Apr - 24 May 
2023 (30 days) 

88,925 4,312 0 0 84,613 100 100 100 100 143.73 

Phase 3:  
25 May 2023 - 31 
Aug 2025 (830 
days) 

2,041,487 25,660 0 0 2,015,827 100 100 100 100 30.92 

 
 จาก Table 8. ผลการประเมินแสดงใหเห็นวาระบบสามารถรกัษาประสทิธิภาพไดในระดับสมบูรณตลอดทั้ง 3 ระยะ 
โดยมีรายละเอียดดังนี ้
 ดานความถูกตองของการตรวจจับ คา True Positive ในแตละระยะสะทอนจำนวนการโจมตีที่ระบบตรวจจับไดจรงิ 
ไดแก 4,649 ครั้งในระยะที่ 1, 4,312 ครั้งในระยะที่ 2 และ 25,660 ครั้งในระยะที่ 3 โดยในทุกระยะพบวาคา False 
Positive และ False Negative มีคาเทากับ 0 หมายความวาระบบไมเคยแจงเตือนผิดพลาดตอคำรองขอปกติ และไมมีการ
โจมตีใดหลุดรอดจากการตรวจจับเลย 
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 ดานคาตัวชี้วัด คา Accuracy, Precision, Recall และ F1-Score มีคาเทากับรอยละ 100 ในทุกระยะ ซึ่งสะทอน
ใหเห็นวากฎการตรวจจับที่ออกแบบข้ึนมีความแมนยำ แมจะผานการทดสอบในสภาวะแวดลอมและระยะเวลาที่แตกตางกัน
อยางมีนัยสำคัญ โดยเฉพาะในระยะที่ 3 ซึ่งครอบคลุมระยะเวลากวา 830 วัน และมีปริมาณคำรองขอรวมสูงถึง 2,041,487 
รายการ 
 นอกจากนี้ผลการทดลองยังชี้ใหเห็นวาระบบที่พัฒนาขึ้นสงผลกระทบเชิงบวกตอการบริหารจัดการทรัพยากร
สารสนเทศและความยั่งยืนของระบบในระยะยาว โดยเฉพาะในดานการลดภาระการจัดเก็บขอมูล ในระหวางการทดลอง
ระยะที่ 1 ถึง 3 ระบบทำหนาที่บันทึกทุกเหตุการณ เพื่อประเมินประสิทธิภาพและยืนยันความแมนยำ เมื่อหลังจากสิ้นสุด
การทดลองระยะที่ 3 ซึ่งระบบไดพิสูจนคาความแมนยำที่รอยละ 100 อยางสม่ำเสมอ งานวิจัยนี้จึงไดกำหนดแนวทางการ
จัดการขอมูลใหม โดยยกเลิกการบันทึก Log สำหรับคำรองขอที่ถูกจำแนกเปนการโจมตี หรือมีคาคะแนนความเสี่ยง (Risk 
Score) ตั้งแต 5 ขึ้นไป การดำเนินการน้ีสงผลใหระบบไมตองแบกรับภาระการจัดเก็บขอมูลขยะที่เกิดจากการโจมตีซึ่งอาจมี
ปริมาณมากกวา 10,000 รายการตอป (อางอิงจากฐานขอมูลคำรองขอในระยะที่ 3) ชวยปองกันปญหาฐานขอมูลขยายตัว
เกินความจำเปนในอนาคต 
    
 สรุปผลการวิจัย (Conclusion) 

 งานวิจัยนี้มีวัตถุประสงคเพื่อศึกษารูปแบบการโจมตี SQL Injection จาก Logfile จริง ออกแบบและพัฒนาระบบ
ตรวจจับแบบ Rule-based และประเมินประสิทธิภาพดวยตัวชี ้วัด TP, FP, FN และ TN ผลการวิจัยยืนยันวาบรรลุ
วัตถุประสงคทั้ง 3 ขอไดอยางครบถวน 
 ระบบที่พัฒนาขึ้นใชแนวทาง Hybrid Rule-based Detection ที่ผสาน Whitelist Filtering, Pattern Matching 
แ ล ะ  Scoring Mechanism เ ข  า ด  ว ย ก ั น  โ ด ย ออ กแ บ บ กฎ ต รว จ จ ั บ จ าก ข  อ ม ู ล  Logfile จ ร ิ ง ขอ ง ร ะบบ 
culturalmapthailand.info ซึ่งพัฒนาดวย PHP และ MySQL ผลการทดสอบทั้ง 3 ระยะในสภาพแวดลอมจริงพบวาระบบ
สามารถรักษาคา Accuracy, Precision, Recall และ F1-Score ที่รอยละ 100 ไดอยางตอเนื่องตลอด 830 วัน โดยไมเกิด 
False Positive แมแตครั้งเดียว และสามารถตรวจจับการโจมตีในสภาวะการใชงานจริงไดรวม 25,660 ครั้ง 
 ผลล ัพธ ด ังกลาวแสดงใหเห ็นวาแนวทาง Rule-based ที ่ออกแบบจากขอมูลจริงและเสริมดวย Scoring 
Mechanism เปนทางเลือกที่มีประสิทธิภาพสูงสำหรับระบบที่มีทรัพยากรจำกัด และสามารถนำไปประยุกตใชกับเว็บแอป
พลิเคชัน PHP/MySQL ทั่วไปไดโดยไมจำเปนตองพ่ึงพา Machine Learning 
 
 ขอจำกัดของการวิจัย (Research Limitations) 

 ผลการวิจัยที่ใหคา Accuracy, Precision และ Recall รอยละ 100 ในทุกระยะการทดลองนั้น มีขอจำกัดที่ควร
พิจารณาคือ รูปแบบการโจมตี (Patterns) และคาน้ำหนัก (Weights) ถูกออกแบบและปรับแตงโดยอางอิงจากขอมูล 
Logfile ที่เกิดขึ้นจริงในระบบเฉพาะของระบบ culturalmapthailand.info ซึ่งขอมูลปกต ิมีรูปแบบที่คอนขางคงที่ จึงทำ
ใหกลไก Whitelist Filtering และ Rule-based ตรวจจับไดแมนยำสูง อยางไรก็ตาม ผลลัพธนี้อาจเปลี่ยนแปลงไดหาก
นำไปใชกับระบบที่มีความซับซอนของพารามิเตอรมากกวานี้ หรือเผชิญกับการโจมตีรูปแบบใหมที่ยังไมเคยปรากฏในชุด
ขอมูล 
 
 อภิปรายผลการวิจัย (Discussion) 

 จากการพัฒนาระบบตรวจจับและปองกันการโจมตีแบบ SQL Injection โดยใชกลไก Whitelist Filtering การให
รวมกับน้ำหนักคะแนน Scoring Mechanism จากขอมูลใน Logfile ผลการทดลองแสดงใหเห็นถึงประสิทธิภาพที่นาพึง
พอใจ ซึ่งสามารถนำมาอภิปรายผลในประเด็นสำคัญไดดังนี ้
 1. ผลลัพธที่ไดรอยละ 100 ในทุกตัวชี้วัดไมไดเกิดจากปจจัยใดปจจัยเดียว แตเปนผลรวมของการออกแบบระบบที่
ทำงานประสานกัน 3 ระดับ 
  ระดับแรกคือ คุณภาพของขอมูลตนทาง กฎตรวจจับและคาน้ำหนักทั้งหมดถูกออกแบบจาก Logfile จริงของ
ระบบ culturalmapthailand.info ซึ ่งตางจากงานของ Arnap & Kusrini (2022) และ Alghawazi et al. (2022) ที ่ใช         
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ชุดขอมูลจำลอง การที่กฎมาจากขอมูลจริงของระบบนั้นเองทำใหครอบคลุม Edge Case ที่จำเพาะเจาะจงกับพฤติกรรม 
Traffic ของระบบ ซึ่ง Benchmark Dataset ไมสามารถจำลองได 
  ระดับที่สองคือ สถาปตยกรรมแบบลำดับชั้น การเริ่มตนดวย Whitelist Filtering ทำใหคำรองขอปกติที่รูจัก
ผานไปไดทันทีโดยไมเขาสูกระบวนการตรวจจับ สอดคลองกับแนวคิดของ Hofesh (2022) ที่ระบุวา Allowlisting เปนวิธีที่
ดีที่สุดในการขจัด False Positive สวน Pattern Matching ที่ทำงานในช้ันถัดมาจึงรับมือเฉพาะคำรองขอที่ยังไมถูกระบุวา
ปลอดภัย ลดโอกาสท่ีจะเกิดการตรวจจับผิดพลาดลงไดอยางมีนัยสำคัญ 
  ระดับที่สามคือ การ Calibrate คา Threshold จากขอมูลจริง เกณฑ 5 คะแนนถูกกำหนดจากการวิเคราะห 
Distribution ของคะแนนในระยะที่ 1 ทำใหระบบไมตัดสินจาก Keyword เดี ่ยว แตพิจารณาจากบริบทโดยรวมของ 
Payload ซึ่งเปนเหตุผลที่ทำใหระบบสามารถรับมือกับเทคนิค Evasion ที่ผูโจมตีใชหลบเลี่ยงการตรวจจับแบบ Signature-
based ไดตามที่ Kaur et al. (2023) และ Mutedi & Tjahjono (2022) ชี้ใหเห็นวาเปนจุดออนสำคัญของระบบตรวจจับ
ทั่วไป  
 2. ความเหมาะสมของ Scoring Mechanism ในระบบที่มีทรัพยากรจำกัด แมวางานวิจัยสวนใหญจะมุงเนนการใช 
Machine Learning เชน งานของ Lu et al. (2023) แตผลการทดลองนี้พิสูจนวา Scoring Mechanism เปนทางเลือกที่
เหมาะสมกวาสำหรับระบบที่ตองการความเร็ว (Real-time Response) เนื่องจากใชทรัพยากรต่ำแตยังสามารถจำแนกภัย
คุกคามท่ีมีการหลบเลี่ยง ไดอยางแมนยำผานการคำนวณน้ำหนักคะแนนความเสี่ยงสะสม 
 3. นัยสำคัญของการลดลงของจำนวนการโจมตี การโจมตีที่ลดลงอยางตอเนื่องจนเหลือเพียง 30.92 ครั้งตอวันใน
ระยะที่ 3 สะทอนถึงประสิทธิภาพของกลไกการยับยั้ง เมื่อระบบสามารถสกัดกั้นคำรองขอที่เปนอันตรายไดทันที ทำใหผู

โจมตีไมสามารถดำเนินขั้นตอนการโจมตีตอไปไดตามทฤษฎีของ Fu et al. (2023) นอกจากนี้ยังชวยใหการบริหารจัดการ
ขอมูลบันทึกเหตุการณ มีความยั่งยืนมากขึ้น โดยลดปริมาณการจัดเก็บขอมูลลงใน Logfile ที่ไมจำเปนลงไดรอยละ 4 - 5 
ตอเดือน  
 4. ขอจำกัดและแนวทางการพัฒนาในอนาคต แมผลลัพธจะเปนที่นาพอใจ แตการพ่ึงพากฎแบบคงท่ี (Static Rules) 
ยังมีขอจำกัดในการรับมือกับภัยคุกคามรูปแบบใหม ๆ สอดคลองกับขอเสนอแนะของ Alghawazi et al., (2022) ที่ช้ีใหเห็น
ความสำคัญของการเรียนรูของเครื่อง ดังนั้น การบูรณาการระหวางกฎเชิงตรรกะรวมกับเทคนิคการเรียนรูเชิงลึก (Deep 
Learning) จึงเปนแนวทางสำคัญในการยกระดับการปองกันใหครอบคลุมการโจมตีที่ซับซอนยิ่งข้ึนในอนาคต 

 
  ขอเสนอแนะงานวิจัย (Recommendation) 

 จากการผานการใชงานจริงกวา 2 ป มีขอเสนอแนะที่เปนประโยชนตอการนำระบบไปใชงานตอ และแนวทางสำหรบั
งานวิจัยในอนาคต ดังนี ้
  1. ขอเสนอแนะในการนำไปใชงาน การปรับคาเกณฑคะแนนขีดจำกัด (Threshold) แมผลการศึกษาจะชี้ชัดวา
เกณฑการตัดสินใจที่ 5 คะแนน ใหความแมนยำสูงสุดสำหรับระบบ culturalmapthailand.info แตหากจะนำระบบนี้ไปใช
กับแอปพลิเคชันอื่น ผูดูแลระบบจำเปนตองทำการทดสอบและปรับคาคะแนน ใหสอดคลองกับพฤติกรรมขอมูลของระบบ
นั้นๆ กอน เนื่องจากรูปแบบคำสั่ง SQL ปกติของบางระบบอาจมีความซับซอนจนไปกระตุนกฎการตรวจจับ ซึ่งอาจนำไปสู
การปฏิเสธคำรองขอที่ถูกตองได 
  2. การปองกันเชิงลึก ระบบที่พัฒนาขึ้นนี้ทำหนาที่เปนปราการดานหนาทีด่ี อยางไรก็ตาม เพื่อใหเกิดความมั่นคง
ปลอดภัยสูงสุด ควรใชระบบนี้ควบคู ไปกับการเขียนโปรแกรมที ่ปลอดภัย เชน การใช Prepared Statements หรือ 
Parameterized Queries เพ่ือสรางเกราะปองกันหลายช้ันที่สามารถรับมือกับภัยคุกคามไดทุกระดับ 
  3. การตอยอดดานการวิเคราะหความยั่งยืน จากการที่ระบบเริ่มยกเลิกการบันทึกขอมูลลงใน Logfile ของการ
โจมตีที่มี Score สูง (Score ≥ 5) เพื่อลดภาระฐานขอมูล ในอนาคตอาจมีการพัฒนาโมดูลสรุปผลทางสถิติแยกตางหาก 
เพ่ือใหยังคงเห็นแนวโนมของภัยคุกคามไดโดยไมตองเก็บขอมูลชุดคำสั่งอันตราย (Payload) ขนาดใหญไวในฐานขอมูลหลัก 
ชวยใหการบริหารจัดการขอมูลมีความยั่งยืนและปลอดภัยไปพรอมกัน 
  4. การทดสอบขามระบบ (Cross-system Validation) งานวิจัยนี้พัฒนาและทดสอบระบบบนแอปพลิเคชัน 
culturalmapthailand.info ซ ึ ่ งม ีล ักษณะการใช งานและร ูปแบบ HTTP request ท ี ่จำเพาะเจาะจง เพ ื ่อย ืนยัน
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ความสามารถในการนำไปประยุกตใชในวงกวาง งานวิจัยในอนาคตควรทดสอบระบบบนแอปพลิเคชัน PHP/MySQL 
ประเภทอื่น เชน เว็บที่เปนระบบ e-Commerce ระบบจัดการเนื้อหา (CMS) หรือระบบสารสนเทศองคกรอื่น ๆ เพื่อ
ประเมินวาคา Threshold ที่ 5 คะแนน และชุดกฎ Regex ที่ออกแบบไวยังคงใหคา False Positive เปนศูนยในบริบทที่
แตกตางกันหรือไม รวมถึงศึกษาวาจำเปนตองปรับ Whitelist ใหเหมาะสมกับแตละระบบมากนอยเพียงใด 
  5. การเปรียบเทียบกับมาตรฐานสากล แมระบบจะแสดงประสิทธิภาพสูงสุดในสภาพแวดลอมจริง แตเพื่อให
สามารถเปรียบเทียบกับงานวิจัยอื่นในระดับสากลไดอยางเปนกลาง งานวิจัยในอนาคตควรทดสอบระบบกับชุดขอมูล
มาตรฐาน เชน CSIC 2010 HTTP Dataset หรือ Kaggle SQL Injection Dataset ซึ่งเปนชุดขอมูลที่นักวิจัยดาน Web 
Security ใชอางอิงรวมกันอยางแพรหลาย การทดสอบดังกลาวจะชวยใหสามารถระบุไดวา Scoring Mechanism ที่
ออกแบบจาก Logfile จริงมีประสิทธิภาพเทียบเทาหรือเหนือกวาวิธีการที่ไดรับการทดสอบบน Benchmark แลวอยางไร 
และเสริมความนาเช่ือถือของงานวิจัยใหมากขึ้น 

 
11.  การเปดเผยการใชปญญาประดิษฐเชิงสรางสรรค (Declaration of Generative AI) 
  งานวิจัยนี้ไดนำเครื่องมือปญญาประดิษฐมาใชเปนตัวชวยในการเตรียมตนฉบับเพื่อใหเนื้อหามีความสมบูรณ
ยิ่งขึ้น โดยใช ChatGPT, Gemini และ Claude.ai เพื่อชวยตรวจสอบการสะกดคำผิด และปรับปรุงการเรียบเรียงประโยค
ใหเปนภาษาวิชาการ รวมถึงใชในการตรวจสอบความสอดคลองของเนื้อหาระหวางบท เพื่อใหการอธิบายขั้นตอนการ
ตรวจจับ SQL Injection และการวิเคราะห Logfile มีความตอเนื่องและเขาใจงาย นอกจากนี้ใช AI เปนเครื่องมือชวยใน
การแปลบทคัดยอเปนภาษาอังกฤษและขัดเกลาทางไวยากรณใหถูกตองตามหลักสากลและขัดเกลาทางไวยากรณใหถูกตอง
ตามหลักสากล รวมถึงใช Gemini ในการชวยจัดรูปแบบกราฟกและแผนภูมิแสดงระยะเวลา (Timeline)  
  การยืนยันความถูกตอง ขอรับรองวาเนื ้อหาหลัก ขอมูลสถิติจากระบบ Cultural Map Thailand ผลการ
ทดลองทั้งหมดแตละระยะ และการวิเคราะหผลทั้งหมด เปนผลมาจากการดำเนินงานของผูวิจัยโดยตรง AI เปน
เพียงเคร่ืองมือชวยในการจัดทำเอกสารและตรวจสอบภาษาเทานั้น ผูวิจัยไดตรวจสอบและแกไขเนื้อหาทุกสวนดวย
ตนเองเพื่อใหเปนเนื้อหาตนฉบับและมีความถูกตองทางวิชาการอยางครบถวน โดยผูวิจัยขอรับผิดชอบตอเนื้อหา
ทั้งหมดในงานวิจัยนี้แตเพียงผูเดียว 
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