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บทคัดยอ 

 

 บทความวิชาการเรื่อง “เหนือกวากระแส: สำรวจเงามืดและภัยคุกคามของปญญาประดิษฐ” น้ี มุงวิเคราะหอยาง

เจาะลึกถึงแงมุมดานลบท่ีซับซอนของปญญาประดิษฐ (AI) ซึ่งมักถูกบดบังดวยกระแสความมองโลกในแงดีท่ีแพรหลายในปจจุบัน 

แมวา AI จะไดรับการยอมรับอยางกวางขวางถึงศักยภาพในการขับเคลื่อนนวัตกรรมและสรางประโยชนมหาศาลในหลากหลาย

ภาคสวน แตการตรวจสอบอยางละเอียดกลับเผยใหเห็นถึงความทาทายทางจริยธรรม สังคม เศรษฐกิจ และความมั่นคงท่ีสำคัญ

ยิ่ง บทความน้ีเริ่มตนดวยการสำรวจประเด็นปญหาในปจจุบันของ AI ซึ่งรวมถึงอคติทางอัลกอริทึมท่ีฝงรากอยูในชุดขอมูลและ

กระบวนการตัดสินใจ สงผลใหเกิดการเลือกปฏบัิติในดานตางๆ นอกจากน้ี ยังกลาวถึงความกังวลดานความเปนสวนตวัและความ

ปลอดภัยของขอมูลท่ีเพ่ิมข้ึนอยางรวดเร็ว อันเน่ืองมาจากการรวบรวมขอมูลจำนวนมากและการปรากฏของภัยคุกคามทาง

ไซเบอรรูปแบบใหม ผลกระทบตอตลาดแรงงานและการพลัดถ่ินของงานก็เปนอีกหน่ึงประเด็นสำคัญ โดย AI มีศักยภาพในการ

แทนท่ีงานจำนวนมากและนำไปสูการแบงข้ัวของทักษะ ซึ่งอาจซ้ำเติมความเหลื่อมล้ำทางสังคม ทายท่ีสุด บทความน้ีไดนำเสนอ

แนวทางการบรรเทาผลกระทบและกลยุทธการกำกับดูแลท่ีจำเปน โดยเนนย้ำถึงความสำคัญของการพัฒนา AI ท่ีมีความโปรงใส

และความรับผิดชอบ รวมถึงการใชกรอบกฎหมายท่ีแข็งแกรงและเปนอิสระ เพ่ือใหมั่นใจวา AI จะถูกนำไปใชเพ่ือประโยชนสูงสุด

ของมนุษยชาติ สงเสริมศักดิ์ศรีความเทาเทียมและความยั่งยืน  
 

คำสำคัญ: ปญญาประดิษฐ, อคตทิางอัลกอริทึม, ความเปนสวนตัว, การกำกับดูแล, ความเหลื่อมล้ำทางสังคม 
 

Abstract 
 

 This academic article, "Beyond the Trend: Exploring the Dark Side and Threats of Artificial 

Intelligence," offers an in-depth analysis of the complex and often overlooked negative dimensions of 

artificial intelligence (AI), which are frequently overshadowed by prevailing optimism. While AI is widely 

recognized for its potential to drive innovation and deliver substantial benefits across various sectors, a 

thorough examination reveals critical ethical, social, economic, and security-related challenges. The 

article begins by addressing current issues such as algorithmic bias embedded in datasets and decision-

making processes, leading to discrimination in multiple domains. It further discusses growing concerns 
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regarding privacy and data security arising from massive data collection and emerging cyber threats. 

The article also emphasizes AI’s potential to replace large segments of the workforce, contributing to 

skill polarization and exacerbating social inequality. Ultimately, it proposes strategies for impact 

mitigation and essential governance approaches, highlighting the importance of developing AI with 

transparency and accountability, supported by robust and independent legal frameworks. The goal is 

to ensure that AI serves the best interests of humanity, upholding dignity, equity, and sustainability. 
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บทนำ 

 ปจจุบัน ปญญาประดิษฐ (AI) ไดรับการยอมรับอยางกวางขวางวาเปนพลังขับเคลื่อนแหงนวัตกรรมและการ

เปลี่ยนแปลงเชิงบวก การสำรวจระดับโลกเผยใหเห็นวาผูคนสวนใหญมองเห็นศักยภาพของ AI ในการสรางประโยชนตอ

สังคม โดยเฉพาะอยางยิ่งในดานการดูแลสุขภาพ ความปลอดภัย การรับมือกับการเปลี่ยนแปลงสภาพภูมิอากาศ และการ

วิจัยและพัฒนา มีผูตอบแบบสอบถามท่ัวโลกถึงรอยละ 54 ท่ีเช่ือวา AI จะเปนประโยชนตอมนุษย และรอยละ 52 คาดหวัง

วา AI จะสงผลดีตอสุขภาพและความเปนอยูท่ีดีภายในหาปขางหนา การมองโลกในแงดีน้ียิ่งชัดเจนในหมูผูท่ีมีประสบการณ

ตรงในการใชเครื่องมือ AI โดยรอยละ 68 แสดงความตื่นเตนกับความเปนไปไดของเทคโนโลยี (Google Public Policy, 

2024) AI ไดรับการยกยองอยางสูงในความสามารถในการเพ่ิมประสิทธิภาพและผลผลิตผานการทำงานอัตโนมัติ การ

ปรับปรุงการตัดสินใจผานการวิเคราะหขอมูล การยกระดับประสบการณลูกคาดวยการปรับแตงเฉพาะบุคคล และการ

สงเสริมนวัตกรรมและความไดเปรียบในการแขงขัน (Syracuse University School of Information Studies, 2025)  

อยางไรก็ตาม ภายใตกระแสความมองโลกในแงดีท่ีแพรหลายน้ี มุมมองของสาธารณชนตอ AI ยังคงมีความ

ละเอียดออนและซับซอน แมวาการใชงาน AI จำนวนมากจะถูกมองวาเปนประโยชน โดยเฉพาะอยางยิ่งในดานการ

ตรวจจับความเสี่ยงมะเร็ง ซึ่ง 9 ใน 10 คนมองวาเปนประโยชนอยางกวางขวาง แตก็มีความกังวลอยางมีนัยสำคัญเก่ียวกับ

การใชงานบางประเภท โดยเฉพาะอยางยิ่งหุนยนตข้ันสูง เชน รถยนตไรคนขับ (รอยละ 72 กังวล) และอาวุธไรคนควบคุม 

(รอยละ 71 กังวล) ผูคนยังคงกังวลเก่ียวกับการพ่ึงพา AI มากเกินไปจนอาจเขามาแทนท่ีการตัดสนิใจของมนุษย โดยรอยละ 

64 กังวลเก่ียวกับการใช AI ในการสรรหาบุคลากร และรอยละ 56 กังวลในการตรวจจับมะเร็ง นอกจากน้ี ยังมีความกังวล

เก่ียวกับการขาดความโปรงใสและความรับผิดชอบ และความไมสามารถของ AI ในการพิจารณาสถานการณสวนบุคคล 

ความกังวลยังขยายไปถึงการแบงปนขอมูลสวนบุคคลกับลำโพงอัจฉริยะ (รอยละ 57) และโฆษณาโซเชียลมีเดียแบบกำหนด

เปาหมาย (รอยละ 68) การสำรวจเหลาน้ีบงช้ีวามุมมองของสาธารณชนไมไดเปนเพียงแคบวกหรือลบเทาน้ัน แตเปนผล

จากความสมดุลท่ีซับซอนระหวางประโยชนท่ีรับรูและความกังวลท่ีแตกตางกันไปตามการใชงานเฉพาะของเทคโนโลยี 

(Modhvadia, 2023) สิ่งน้ีสะทอนใหเห็นวารายงานน้ีไมไดนำเสนอแนวคิดใหมท้ังหมด แตเปนการขยายและจัดระบบความ

กังวลของสาธารณชนท่ีมีอยูแลว ซึ่งมักจะไมไดถูกแสดงออกอยางชัดเจน ซึ่งจะชวยเสริมความเก่ียวของของรายงานโดยการ

กลาวถึงแงมุมท่ีสำคัญแตยังไมไดรับการสำรวจอยางเพียงพอของการบูรณาการ AI เขากับสังคม 

แมวา AI จะมีประโยชนอยางมาก แตการตรวจสอบอยางละเอียดเผยใหเห็นถึงความทาทาย ความเสี่ยง และ

ประเด็นทางจริยธรรมท่ีซับซอนซึ่งมักจะถูกมองขาม บทความน้ีมีวัตถุประสงคเพ่ือวิเคราะห "ดานมืด" ของ AI อยาง

ละเอียด โดยสำรวจขอเสียในปจจุบันและคาดการณภัยคุกคามในอนาคต เพ่ือใหเขาใจถึงนัยยะทางสังคมท่ีลึกซึ้งยิ่งข้ึน 

นอกเหนือจากความมองโลกในแงดีท่ีผิวเผิน รายงานน้ีจะสำรวจความทาทายเหลาน้ีอยางเปนระบบ เริ่มตนดวยประเด็นใน

ปจจุบัน เชน อคติทางอัลกอริทึม ความกังวลดานความเปนสวนตัวและความปลอดภัยของขอมูล และผลกระทบตอ
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ตลาดแรงงาน จากน้ันจะเจาะลึกถึงความเสี่ยงในอนาคต รวมถึงศักยภาพในการควบคุมทางสังคมและการเฝาระวังภัยคุกคาม

จากการมอียูของ AI ข้ันสูงและระบบอาวุธไรคนควบคุม และการรวมศูนยอำนาจท่ีเพ่ิมข้ึนภายในอุตสาหกรรม AI สุดทาย จะ

กลาวถึงกลยุทธการบรรเทาผลกระทบและแนวทางการกำกับดูแลท่ีจำเปนในการรับมือกับปญหาท่ีซับซอนเหลาน้ี 

 

ดานมืดของ AI ในปจจุบัน 

 1. อคติทางอัลกอริทึมและการเลือกปฏิบัติ 

อคติทางอัลกอริทึมหมายถึงผลลัพธท่ี “ใหประโยชนหรือเสียเปรียบบุคคลหรือกลุมบางกลุมมากกวากลุมอ่ืนโดย

ไมมีเหตุผลอันสมควร” (Kordzadeh & Ghasemaghaei, 2022) อคติเหลาน้ีมักมีตนกำเนิดมาจากขอมูลท่ีใชในการ

ฝกอบรมโมเดล AI ซึ่งมีอคติอยูแลว หรือจากการขยายอคติทางสังคมท่ีมีอยูแลวในกระบวนการตัดสินใจ การประมวลผล

ขอมูลอยางละเอียดเปนสิ่งสำคัญอยางยิ่ง เน่ืองจากคุณภาพของผลลัพธมีความสัมพันธโดยตรงกับคุณภาพของขอมูลนำเขา 

(Fazil et al., 2024) ปรากฏการณน้ีเนนย้ำถึงลักษณะท่ีเปนระบบของอคติ และอันตรายของการเช่ือมั่นใน AI โดย

ปราศจากการตรวจสอบ การท่ีผูใชมักจะไมอาจสังเกตเห็นอคติทางอัลกอริทึมไดแมเมื่อมีขอผิดพลาดเกิดข้ึน (Rosenthal-

von der Putten & Sach, 2024) แสดงใหเห็นวาปญหาไมไดจำกัดอยูเพียงขอบกพรองทางเทคนิคเทาน้ัน แตเปนความ

ทาทายทางสังคมและเทคนิคท่ีความเช่ือมั่นของมนุษยในระบบ AI ท่ีดูเหมือนเปนกลางสามารถสงเสริมและขยายการเลือก

ปฏิบัติโดยไมตั้งใจ ซึ่งทำใหยากตอการตรวจจับและทาทายเน่ืองจากความเช่ือท่ีวาอัลกอริทึมน้ันไมมีขอผิดพลาด 

ผลกระทบของอคติทางอัลกอริทึมปรากฏใหเห็นในกรณีศึกษาในโลกแหงความเปนจริงหลายกรณี ตัวอยางท่ีโดด

เดนคือเครื่องมือสรรหาบุคลากร AI ของ Amazon ท่ีแสดงอคติตอผูหญิง (Dastin, 2018) ในทำนองเดียวกัน เครื่องมือคัด

กรองเรซูเม ท่ีใช Large Language Models (LLMs) ก็พบวามีแนวโนมท่ีจะเลือกผูสมัครผิวขาวและผูชายมากกวา 

(Brennan et al., 2025)  

ในภาคบริการสาธารณะ ระบบ AI ท่ีมีขอบกพรองไดนำไปสูการกีดกันสิทธิอยางกวางขวาง ตัวอยางเชน ระบบ

ตรวจจับการฉอโกงอัตโนมัติของรัฐมิชิแกนตัดสินผิดพลาดถึงรอยละ 70 และระบบอัลกอริทึมของรัฐบาลเนเธอรแลนดระบุวา

ผูคนนับหมื่นคนฉอโกงเงินชวยเหลือคาเลี้ยงดูบุตรโดยอิงจากสัญชาติอยางไมถูกตอง (Brennan et al., 2025) กรณีเหลาน้ี

แสดงใหเห็นวาปญหาอคติทางอัลกอริทึมไมไดเปนเพียงเรื่องทางทฤษฎี แตเปนความจริงท่ีสงผลกระทบอยางรุนแรงตอชีวิต

ของผูคน และเนนย้ำถึงความจำเปนในการตรวจสอบอยางตอเน่ืองและการประเมินใหมพ้ืนฐานของความเช่ือมั่นในระบบ AI 
 

ตารางท่ี 1 แสดงกรณีศึกษาอคตทิางอัลกอริทึมและผลกระทบ 
 

กรณีศึกษา ระบบ AI ท่ีเกี่ยวของ อคติท่ีพบ ผลกระทบ แหลงท่ีมา 

เครื่องมือสรรหา

บุคลากรของ Amazon 

เครื่องมือสรรหา

บุคลากร AI 

อคติตอผูหญิง การเลือกปฏิบัติในการ

จางงาน 

(Dastin, 2018) 

Intuit AI วิดีโอ

สัมภาษณ 

แพลตฟอรมวิดีโอ

สัมภาษณ AI 

อคติตอผูพิการ

ทางการไดยินและผูท่ี

ไมใชคนผิวขาว 

การเลือกปฏิบัติในการ

จางงาน 

(Brennan et 

al., 2025) 

ระบบตรวจจับการ

ฉอโกงของมิชิแกน 

ระบบตรวจจับการ

ฉอโกงอัตโนมัต ิ

อัตราขอผิดพลาดสูง 

(รอยละ 70 ไมถูกตอง) 

การกีดกันสิทธิอยาง

กวางขวาง 

(Brennan et 

al., 2025) 

ระบบเงินชวยเหลือคาเลี้ยง

ดูบุตรของเนเธอรแลนด 

ระบบอัลกอริทึม อคติจากสญัชาต ิ การกลาวหาการ

ฉอโกงเท็จ 

(Brennan et 

al., 2025) 

ท่ีมา : ตามการอางอิงในตาราง 
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จากตารางท่ี 1 น้ีเปนรากฐานเชิงประจักษท่ีเปนรูปธรรมสำหรับการอภิปรายเรื่องอคติทางอัลกอริทึม โดยการ

นำเสนอกรณีท่ีไดรับการบันทึกทางวิชาการโดยเฉพาะ ตารางน้ีชวยใหสามารถทำความเขาใจไดอยางรวดเร็วถึงความ

หลากหลายของโดเมนท่ีไดรับผลกระทบจากอคติและลักษณะท่ีเปนระบบของปญหา ซึ่งตอกย้ำขอโตแยงท่ีวา “ดานมืด” 

ของ AI ไมใชเรื่องทางทฤษฎี แตสงผลกระทบตอชีวิตของผูคนแลว 
 

 2. ความกังวลดานความเปนสวนตัวและความปลอดภัยของขอมูล 

ระบบ AI มีความตองการขอมูลสวนบุคคลจำนวนมหาศาลเพ่ือใหทำงานไดอยางมีประสิทธิภาพ การรวบรวม

ขอมูลอยางกวางขวางน้ี ซึ่งมักจะเกิดข้ึนโดยไมไดรับความยินยอมจากผูใช (Okolo et al., 2024) ทำใหเกิดความกังวล

อยางมากเก่ียวกับความเปนสวนตัว การพ่ึงพาขอมูลน้ีกอใหเกิดความขัดแยงท่ีสำคัญ กลาวคือ ในขณะท่ีขอมูลชวยเพ่ิม

ความแมนยำของ AI แตในขณะเดียวกันก็เพ่ิมความเสี่ยงของการละเมิดขอมูลดวย วิธีการท่ีขับเคลื่อนดวย AI เชน การ

จดจำใบหนา การระบุตัวตนดวยไบโอเมตริกซ และการวิเคราะหเชิงคาดการณ ลวนกอใหเกิดความกลัวเก่ียวกับการละเมิด

ความเปนสวนตัว  

ระบบ AI ยังนำมาซึ่งความเสี่ยงทางไซเบอรใหม ๆ รวมถึงการละเมิดขอมูล ซึ่งขอมูลท่ีละเอียดออนอาจตกเปน

เปาหมายของอาชญากรไซเบอรได การโจมตีแบบ Adversarial Attacks ใชประโยชนจากชองโหวในโมเดล AI เพ่ือ

บิดเบือนพฤติกรรมของพวกมัน นำไปสูผลลัพธหรือการตัดสินใจท่ีไมถูกตอง ซึ่งเปนเรื่องท่ีนากังวลอยางยิ่งในพ้ืนท่ีสำคัญ 

เชน ยานยนตไรคนขับหรือการวินิจฉัยทางการแพทย  การโจมตีแบบ Model Poisoning เก่ียวของกับการบิดเบือนขอมูล

การฝกอบรมท่ีใชในการฝกโมเดล AI ซึ่งอาจทำใหความสมบูรณและประสิทธิภาพของ AI ลดลง และอาจนำไปสูผลลัพธท่ีมี

อคติ การเขาถึงโดยไมไดรับอนุญาต หรือการหยุดชะงักของบริการ (Washington State University, n.d.) รายงาน 

Stanford 2025 AI Index ช้ีใหเห็นวาเหตุการณท่ีเก่ียวของกับ AI ท่ีเก่ียวของกับความเปนสวนตัวและความปลอดภัย

เพ่ิมข้ึนรอยละ 56.4 ในปเดียว โดยมีรายงาน 233 กรณีในป 2024 ซึ่งครอบคลุมการละเมิดความเปนสวนตัว เหตุการณท่ีมี

อคติ ขอมูลบิดเบือน และความลมเหลวของอัลกอริทึม (Stanford University, 2025) 

เทคโนโลยี AI ยังสามารถถูกนำไปใชในทางท่ีผิดเพ่ือวัตถุประสงคท่ีเปนอันตราย เชน การสรางการโจมตีแบบ 

ฟชช่ิงท่ีซับซอน การสรางเน้ือหา Deepfake ท่ีสมจริง หรือการทำใหเทคนิค Social Engineering เปนไปโดยอัตโนมัติ 

(Washington State University, n.d.; DHS, 2024) เน้ือหาท่ีสรางโดย AI เหลาน้ียากข้ึนเรื่อย ๆ ท่ีจะแยกแยะจากเน้ือหา

ท่ีมนุษยสรางข้ึน ทำใหบุคคลและองคกรมีความเสี่ยง (DHS, 2024) Deepfake สามารถปลอมแปลงผูบริหาร บิดเบือน

ขอมูลทางการเงิน หรือเปลี่ยนแปลงขอความในการรณรงค ซึ่งสรางความเสียหายตอช่ือเสียงของแบรนด ทำใหตลาดผัน

ผวน และลดทอนความไววางใจ (Washington State University, n.d.) 

ความเช่ือมั่นของสาธารณชนตอบริษัท AI ในการปกปองขอมูลสวนบุคคลลดลงและการลดลงของความเช่ือมั่นน้ี

สะทอนใหเห็นถึงความตระหนักท่ีเพ่ิมข้ึนเก่ียวกับวิธีท่ี AI ใชขอมูลสวนบุคคล และความสงสัยท่ีเพ่ิมข้ึนวาองคกรกำลัง

บริหารจัดการขอมูลอยางรับผิดชอบหรือไม แมจะมีความตระหนักท่ีเพ่ิมข้ึนเก่ียวกับความเสี่ยงของ AI แตรายงานของ 

Stanford ยังเผยใหเห็นถึง "ชองวางในการนำไปปฏิบัติ" ท่ีนากังวลในการปฏิบัติงาน AI ท่ีรับผิดชอบ โดยการประเมิน

มาตรฐานยังคงหายากในหมู นักพัฒนาโมเดลอุตสาหกรรมรายใหญ  (Stanford University, 2025) สิ่ งน้ีบ งช้ีวา

ความกาวหนาอยางรวดเร็วและการนำ AI ไปใชงานจริงน้ันเร็วกวาการพัฒนาและการบังคับใชมาตรการปองกันความเปน

สวนตัวและความปลอดภัยท่ีแข็งแกรงอยางมาก ซึ่งหมายความวาหากไมมีการกำกับดูแลเชิงรุกและมีประสิทธิภาพ “ดาน

มืด” ของ AI ในดานความเปนสวนตัวและความปลอดภัยจะยังคงขยายตัวตอไป นำไปสูเหตุการณท่ีบอยข้ึนและรุนแรงข้ึน 

ซึ่งจะบ่ันทอนความเช่ือมั่นของสาธารณชนและอาจบอนทำลายการนำ AI ท่ีเปนประโยชนไปใชอยางกวางขวาง 
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ตารางท่ี 2 แสดงความเสี่ยงดานความเปนสวนตัวและความปลอดภัยของขอมูลในระบบ AI 
 

ประเภทความเสี่ยง คำอธิบาย ผลกระทบท่ีอาจเกิดขึน้ แหลงท่ีมา 

การละเมิดขอมูล การเขาถึงขอมูลท่ีละเอียดออนโดย

ไมไดรับอนุญาต (ขอมูลสวนบุคคล

, การเงิน, การวิจัย) 

ขอมูลละเอียดออนถูกบุกรุก, 

การโจรกรรมขอมลูประจำตัว 

(Washington 

State 

University, n.d.) 

การโจมตีแบบ 

Adversarial Attacks 

การใชประโยชนจากชองโหวเพ่ือ

บิดเบือนโมเดล AI (การ

ปรับเปลีย่นขอมูลนำเขาเล็กนอย) 

ผลลัพธ/การตัดสินใจไมถูกตอง, 

การหลอกลวงในพ้ืนท่ีสำคัญ 

(ยานยนตไรคนขับ, การวินิจฉัย

ทางการแพทย) 

(Washington 

State 

University, n.d.) 

การโจมตีแบบ Model 

Poisoning 

การบิดเบือนขอมลูการฝกอบรม

เพ่ือลดความสมบูรณ/

ประสิทธิภาพของ AI 

ผลลัพธท่ีมีอคติ, การเขาถึงโดย

ไมไดรับอนุญาต, การหยุดชะงัก

ของบริการ 

(Washington 

State 

University, n.d.) 

การละเมิดความเปน

สวนตัว 

การเขาถึง/ประมวลผลขอมลูสวน

บุคคลอยางไมเหมาะสม, ความ

เสี่ยงในการระบุตัวตนใหม 

การละเมิดความเปนสวนตัวสวน

บุคคล, การขาดความยินยอม 

(Fazil et al., 

2024) 

 

การใชงานท่ีเปน 

อันตราย 

(Deepfakes/ขอมลู 

บิดเบือน) 

การสรางเน้ือหาปลอมท่ีสมจริง 

(วิดีโอ, รูปภาพ, ขอความ) 

การแพรกระจายขอมลูบิดเบือน, 

การหลอกลวง, การบิดเบือนความ

คิดเห็นสาธารณะ, ความเสยีหายตอ

แบรนด, ความผันผวนของตลาด 

(Washington 

State 

University, n.d.; 

DHS, 2024) 

การขาดความโปรงใส ความยากในการทำความเขาใจ

กระบวนการตัดสินใจของ AI 

ขัดขวางความรับผดิชอบ, ยาก

ตอการตรวจจับขอผดิพลาด/

อคต ิ

(Modhvadia, 

2023); 

Washington State 

University, n.d.) 

การโจมตีหวงโซอุปทาน ไลบรารีซอฟตแวร, เฟรมเวิรก, 

API ภายนอกถูกบุกรุก 

ชองโหวในระบบ AI, การเขาถึง/

ควบคุมโดยไมไดรับอนุญาต 

 

(Washington 

State 

University, n.d.) 

Social Engineering การทำใหการบิดเบือนบุคคล

เปนไปโดยอัตโนมัต/ิเพ่ิม

ประสิทธิภาพ 

การโจมตีแบบฟชช่ิงท่ีซับซอน, การ

เขาถึงระบบ/ขอมลูละเอียดออน

โดยไมไดรับอนุญาต 

(Washington 

State 

University, n.d.) 

ท่ีมา : ตามการอางอิงในตาราง 
 

ตารางท่ี 2 น้ีใหภาพรวมท่ีเปนระบบและครอบคลุมของภัยคุกคามดานความเปนสวนตัวและความปลอดภัยท่ี

หลากหลายซึ่งเกิดจาก AI โดยนำเสนอรายละเอียดของเวกเตอรการโจมตีเฉพาะและชองโหวท่ีเปนระบบ ซึ่งแสดงใหเห็นถึง

ความซับซอนและความกวางของความทาทาย สิ่งน้ีชวยใหผูอานเขาใจวา “ดานมืด” ของความปลอดภัยของ AI ไมใชปญหา

เดียว แตเปนปญหาท่ีมีหลายแงมุมท่ีตองใชการปองกันแบบหลายช้ัน 
 



146   Journal of Humanities and Social Sciences Thonburi University (Graduate Studies) 

Vol 3 No 3 Sep – Dec 2025 

 3. ผลกระทบตอตลาดแรงงานและการพลัดถิ่นของงาน 

หน่ึงในความกังวลหลักเก่ียวกับผลกระทบของ AI ตอตลาดแรงงานคือศักยภาพในการพลัดถ่ินของงานในวงกวาง

เน่ืองจากการทำงานอัตโนมัติ (IEDC, 2025) ประมาณการวา AI อาจเขามาแทนท่ีงานเต็มเวลาเทียบเทา 300 ลานตำแหนง

ท่ัวโลก (IEDC, 2025; Talmage-Rostron, 2025) และ AI อาจทำใหรอยละ 30 ของช่ัวโมงทำงานเปนไปโดยอัตโนมัติ 

(IEDC, 2025) งานท่ีมีแนวโนมถูกแทนท่ีดวย AI มากท่ีสุด ไดแก ตัวแทนบริการลูกคา พนักงานตอนรับ และนักบัญชี/ผูทำ

บัญชี เน่ืองจากลักษณะงานท่ีซ้ำซากและไมตองการความฉลาดทางอารมณหรือสังคมสูง (Talmage-Rostron, 2025) 

ตัวอยางเชน ตัวแทนฝายสนับสนุนลูกคาท่ีขับเคลื่อนดวย AI สามารถจัดการคำถามไดมากกวารอยละ 13.8 ตอช่ัวโมง 

(Syracuse University School of Information Studies, 2025) 

การเพ่ิมข้ึนของ AI ยังสรางความตองการทักษะชุดใหม นำไปสูการแบงข้ัวของทักษะในตลาดแรงงาน งานท่ี

ตองการทักษะทางเทคโนโลยีและการวิเคราะหข้ันสูงกำลังเติบโต ในขณะท่ีตำแหนงงานท่ีใชทักษะต่ำกำลังเผชิญกับความ

เสี่ยงท่ีจะลาสมัย ท่ีนาแปลกใจคือ พนักงานท่ีมีการศึกษาดีและไดรับคาตอบแทนสูง โดยเฉพาะผูท่ีมีวุฒิปริญญาตรี อาจไดรับ

ผลกระทบจาก AI มากกวาผูท่ีจบเพียงมัธยมปลาย ซึ่งทาทายแนวคิดท่ีวา AI สวนใหญสงผลกระทบตองานในภาคอุตสาหกรรม 

ผลกระทบน้ีไมไดเปนกลางทางเพศ โดยรอยละ 7.8 ของอาชีพของผูหญิงในประเทศท่ีมีรายไดสูงอาจถูกทำใหเปนอัตโนมัติ เทียบ

กับรอยละ 2.9 สำหรับผูชาย ผลกระทบของ AI อาจสงผลกระทบตอชุมชนชนกลุมนอยอยางไมสมสวนดวย (IEDC, 2025) 

แมจะมีความกังวลเก่ียวกับการสูญเสียงานในวงกวาง แตการวิจัยยังช้ีใหเห็นวาการนำ AI มาใชเก่ียวของกับการ

เติบโตของบริษัท การจางงานท่ีเพ่ิมข้ึน และนวัตกรรมท่ีสูงข้ึน โดยเฉพาะในการพัฒนาผลิตภัณฑ (Babina & Fedyk, 2025) 

World Economic Forum คาดการณวา AI และระบบอัตโนมัติจะสรางงานใหม 69 ลานตำแหนงท่ัวโลกภายในป 2028 

(IEDC, 2025) อาชีพใหม ๆ เชน Prompt Engineers, AI Modellers และ Data Trainers กำลังเกิดข้ึน (IOE-EMP, 2024) 

อยางไรก็ตาม การเติบโตท่ีขับเคลื่อนดวย AI ไดนำไปสูการท่ีบริษัทตาง ๆ แสวงหาพนักงานท่ีมีการศึกษาและทักษะทางเทคนิค

สูงข้ึน เปลี่ยนแปลงโครงสรางลำดับช้ันภายใน และมีสวนทำใหเกิดการรวมตัวของอุตสาหกรรมท่ีเพ่ิมข้ึน (Babina & Fedyk, 

2025) แนวคิดท่ีวา AI จะนำไปสูการเพ่ิมผลิตภาพสำหรับทุกคนน้ันมักจะบดบังความจริงท่ีวาประโยชนของ AI มักจะตกอยูกับ

บริษัทและผูถือหุน ไมใชกับพนักงาน ซึ่งนำไปสูการลดคุณคาของแรงงาน งานท่ีซ้ำซากจำเจ และการเฝาระวังท่ีเพ่ิมข้ึน 

(Brennan et al., 2025) สิ่งน้ีแสดงใหเห็นถึงลักษณะการเปลี่ยนแปลงท่ีไมสม่ำเสมอและเปนการแสวงหาประโยชนของ

ผลกระทบของ AI ตอแรงงาน ซึ่งหมายความวา “ดานมืด” ของ AI ในตลาดแรงงานไมไดเปนเพียงเรื่องของจำนวนงานเทาน้ัน 

แตยังรวมถึงคุณภาพ ความเทาเทียม และศักดิ์ศรีของงาน ซึ่งอาจนำไปสูการท่ีแรงงานมีความไมมั่นคงและถูกเฝาระวังมากข้ึน 
 

ตารางท่ี 3 แสดงผลกระทบของ AI ตอตลาดแรงงาน 
 

ดาน ผลกระทบ รายละเอียด แหลงท่ีมา 

การพลัดถ่ิน

ของงาน 

ศักยภาพในการแทนท่ีงานเต็มเวลา 300 

ลานตำแหนงท่ัวโลก 

การทำงานอัตโนมตัิของงาน

ซ้ำซาก (บริการลูกคา,  

พนักงานตอนรับ, นักบัญชี) 

(IEDC, 2025;  

Talmage-Rostron, 

2025) 

การสรางงาน คาดการณวาจะสรางงานใหม 69 ลาน

ตำแหนงภายในป 2028 

การเกิดข้ึนของบทบาทใหม 

(Prompt Engineers, AI  

Modellers) 

(IEDC, 2025; IOE- 

EMP, 2024) 

การแบงข้ัว

ของทักษะ 

ความตองการทักษะทางเทคนิค/การ

วิเคราะหข้ันสูงเพ่ิมข้ึน 

งานท่ีใชทักษะต่ำลาสมัย (IEDC, 2025) 
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ดาน ผลกระทบ รายละเอียด แหลงท่ีมา 

ผลกระทบท่ี

ไมสมสวน 

พนักงานท่ีมีการศึกษาไดรับผลกระทบ

สูงข้ึน; ศักยภาพในการทำงานอัตโนมัติ

ของงานผูหญิงสูงกวา (รอยละ 7.8 เทียบ

กับรอยละ 2.9 สำหรับผูชาย); อาจทำให

ความเหลื่อมล้ำทางเช้ือชาติรุนแรงข้ึน 

 (IEDC, 2025) 

ผลผลติและ

ประสิทธิภาพ 

การทำงานอัตโนมัติชวยใหมนุษยทำงานท่ี

ซับซอนไดมากข้ึน; ผลผลิตของพนักงาน

เพ่ิมข้ึน รอยละ 66 ดวย Generative AI 

 (Syracuse University 

School of  

Information Studies, 

2025; IEDC, 2025) 

การสะสม

ผลประโยชน 

ผลประโยชนสวนใหญตกอยูกับบริษัทและ

ผูถือหุน 

การลดคุณคาของแรงงาน, การเฝา

ระวังท่ีเพ่ิมข้ึน, งานท่ีไมมั่นคง 

(Brennan et al.,  

2025) 

ท่ีมา : ตามการอางอิงในตาราง 
 

 ตารางท่ี 3 น้ีใหภาพรวมท่ีครอบคลุมและซับซอนของผลกระทบหลายแงมุมของ AI ตอตลาดแรงงาน ทำใหเขาใจ

อยางละเอียดนอกเหนือจากเรื่อง “งานท่ีหายไปเทียบกับงานท่ีเพ่ิมข้ึน” โดยเนนประเด็นสำคัญของการแบงข้ัวของทักษะ 

ความไมเทาเทียมกัน และการกระจายผลประโยชน ซึ่งเปนสิ่งสำคัญสำหรับรายงานทางวิชาการท่ีมุงวิเคราะห “ดานมืด” 

โดยแสดงใหเห็นวาแมแตประโยชนท่ีรับรู เชน ผลผลิต ก็อาจมีนัยยะเชิงลบตอพนักงาน 

 

การบรรเทาผลกระทบและแนวทางการกำกับดูแล 
1. ความจำเปนสำหรับ AI ท่ีมีความรับผิดชอบ 

มีความจำเปนอยางยิ่งท่ีจะตองมีกรอบจริยธรรมท่ีแข็งแกรง ความโปรงใส และความรับผิดชอบในการพัฒนาและ

การนำ AI ไปใชงาน (Modhvadia, 2023; Fazil et al., 2024; McLean et al., 2021; Hickok, 2024; IEAI, 2025) ผูคน

ตองการเขาใจวาการตัดสินใจของ AI เกิดข้ึนไดอยางไร และใครเปนผูรับผิดชอบตอความผิดพลาด (Modhvadia, 2023) 

ผู เช่ียวชาญเชน Hickok (2024) เนนย้ำถึง “AI ท่ีน าเช่ือถือ” (Trustworthy AI) และ “AI ท่ีมีความรับผิดชอบ” 

(Responsible AI) โดยมุงเนนท่ีนโยบาย จริยธรรม และธรรมาภิบาล รวมถึงอคติ ความเปนธรรม และความสามารถในการ

อธิบาย (Hickok, 2024) สถาบันเพ่ือจริยธรรมในปญญาประดิษฐ (Institute for Ethics in Artificial Intelligence - IEAI) 

ไดเผยแพรผลงานอยางกวางขวางเก่ียวกับจริยธรรมของ AI รวมถึงกรอบการกำกับดูแลสำหรับอุปกรณทางการแพทยท่ีฝง 

AI และการกำหนดหลักการทางจริยธรรมอยางเปนทางการภายในระบบ AI (IEAI, 2025) AI Now Institute สนับสนุนการ

กำกับดูแลการพัฒนาโมเดล AI อยางอิสระ โดยโตแยงวาอุตสาหกรรมไมควร “ประเมินผลงานของตนเอง” พวกเขายังเสนอ

ใหจัดสรรทรัพยากรใหกับหนวยงานบังคับใชกฎหมายเพ่ือการกำกับดูแล กำหนดใหมีการกำกับดูแลและทดสอบโดยบุคคล

ท่ีสามท่ีเปนอิสระ และสรางมาตรการเยียวยาท่ีมุงเปาไปท่ีรากฐานของอำนาจ AI น่ันคือขอมูล (Brennan et al., 2025) 
 

2. ความทาทายและโอกาสในการกำกับดูแล 

สาธารณชนใหการสนับสนุนอยางมากตอการกำกับดูแลเทคโนโลยี AI โดยรอยละ 62 ตองการกฎหมายและ

ขอบังคับ และรอยละ 59 ตองการข้ันตอนท่ีชัดเจนสำหรับการอุทธรณการตัดสินใจของ AI ตอมนุษย (Modhvadia, 2023) 

ในขณะท่ีความรวมมือระดับโลกดานธรรมาภิบาล AI ไดทวีความเขมขนข้ึน โดยองคกรตาง ๆ เชน OECD, EU และ UN ได
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ออกกรอบการทำงาน (Stanford University, 2025) แตก็ยังคงมี “ชองวางในการนำไปปฏิบัติ” ท่ีสำคัญระหวางการรับรู

ความเสี่ยงของ AI กับการดำเนินการอยางมีความหมาย (Stanford University, 2025) 

AI Now Institute ช้ีใหเห็นถึง “การโจมตีเชิงวาทกรรมท่ีรุนแรง” ตอการกำกับดูแล AI โดยพรรณนาวาเปนการ

ตอตานนวัตกรรม เปนระบบราชการท่ีไมจำเปน และเปนอุปสรรคท่ีไมจำเปน ซึ่งนำไปสู “ภาวะชะงักงันดานกฎระเบียบ” 

ในสหภาพยุโรป และการเปลี่ยนแปลงจุดยนืของรัฐบาลกลางสหรฐัฯ ไปสูการสงเสริมอุตสาหกรรม AI ซึ่งรวมถึงการท่ีบริษัท

เทคโนโลยีละท้ิงจุดยืน “สนับสนุนการกำกับดูแล” และล็อบบ้ีตอตานบทบัญญัติดานความปลอดภัยเล็กนอย (Brennan et 

al., 2025) สถานการณน้ีเผยใหเหน็ถึงภาวะท่ีกลืนไมเขาคายไมออกดานกฎระเบียบท่ีสำคัญ กลาวคือ แมจะมีความตองการ

การกำกับดูแลจากสาธารณะอยางชัดเจน และความพยายามระดับโลกในการสรางกรอบการทำงาน แตก็ยังมี “ชองวางใน

การนำไปปฏิบัติ” ท่ีสำคัญ ซึ่งเกิดจากการท่ีอุตสาหกรรม AI เองพยายามบอนทำลายการกำกับดูแลโดยอางวาเปนการ

ตอตานนวัตกรรม การท่ีหนวยงานท่ีควรถูกกำกับดูแลกลับมีอิทธิพลตอสภาพแวดลอมการกำกับดูแลเพ่ือประโยชนของ

ตนเอง ทำใหการกำกับดูแลท่ีมีประสิทธิภาพตองตามหลังหรือถูกลดทอนลงอยางตอเน่ือง “ดานมืด” ในท่ีน้ีไมใชแคการขาด

การกำกับดูแลเทาน้ัน แตเปนการตอตานอยางแข็งขัน ซึ่งขัดขวางไมใหสังคมสามารถแกไข “ดานมืด” อ่ืนๆ ของ AI ได

อยางเพียงพอ สิ่งน้ีจำเปนตองมีการปรับสมดุลอำนาจพ้ืนฐานและแนวทางการกำกับดูแลเชิงรุกและเปนอิสระ 

มีการเสนอวาระนโยบาย “Zero-Trust” สำหรับ AI ซึ่งรวมถึงการบังคับใชกฎหมายท่ีมีอยูเดิมอยางเขมงวด การใช 

“กฎเกณฑท่ีชัดเจน” (bright-line rules) ท่ีกลาหาญและบริหารจัดการไดงาย (เชน หาม AI สำหรับการตรวจจับอารมณ 

การใหคะแนนทางสังคม การปฏิเสธการเรียกรองคาสินไหมทดแทนดานสุขภาพ) และการกำหนดใหบริษัทตองพิสูจนวาระบบ

ของตนทำงานไดตามท่ีกลาวอางและไมเปนอันตราย การกำกับดูแลควรครอบคลุมวงจรชีวิตของ AI ท้ังหมด ตั้งแตการ

รวบรวมขอมูลไปจนถึงการใชงาน โดยมีผูท่ีเก่ียวของท่ีเหมาะสมรับผิดชอบในแตละข้ันตอน (Brennan et al., 2025) 
 

บทสรุปและขอเสนอแนะ 

ความมองโลกในแงดีท่ีแพรหลายเก่ียวกับปญญาประดิษฐ แมจะเขาใจไดจากศักยภาพในการเปลี่ยนแปลง แตก็มักจะ

บดบังขอเสียท่ีซับซอนและเพ่ิมข้ึนเรื่อย ๆ ท้ังในปจจุบันและอนาคต ตั้งแตอคติทางอัลกอริทึมท่ีทำใหความเหลื่อมล้ำทางสังคมคง

อยูและการละเมิดความเปนสวนตัวท่ีแพรหลายไปจนถึงการเปลี่ยนแปลงตลาดแรงงานอยางลึกซึ้ง และภาพหลอนท่ีนากลัวของ

อาวุธไรคนควบคุมและการควบคุมทางสังคม “ดานมืด” ของ AI ตองการความสนใจอยางเรงดวนและวิกฤต การรวมศูนยอำนาจท่ี

เพ่ิมข้ึนภายในบริษัทเทคโนโลยีขนาดใหญเพียงไมก่ีแหง ซึ่งขับเคลื่อนดวยกระบวนทัศน “ใหญกวาดีกวา” ทำใหปญหาเหลาน้ี

รุนแรงข้ึน เปลี่ยน AI ใหเปนเครื่องมือในการปรับโครงสรางสังคมเพ่ือผลประโยชนขององคกร แทนท่ีจะเปนประโยชนรวมกัน 

การนำทางในภูมิทัศนท่ีซับซอนน้ีจำเปนตองมีแนวทางการกำกับดูแลเชิงรุกท่ียึดมนุษยเปนศูนยกลาง ซึ่งหมายถึง

การกาวขามมาตรการเชิงรับไปสูการใชกฎระเบียบท่ีแข็งแกรงและบังคับใชได ซึ่งใหความสำคัญกับความโปรงใส ความ

รับผิดชอบ และการออกแบบตามหลักจริยธรรมตลอดวงจรชีวิตของ AI ท้ังหมด สิ่งน้ีจำเปนตองสงเสริมการกำกับดูแลท่ี

เปนอิสระ ตอตานการล็อบบ้ีของอุตสาหกรรมท่ีบอนทำลายผลประโยชนสาธารณะ และเสริมสรางพลังของภาคประชา

สังคมและแรงงานเพ่ือกำหนดทิศทางของ AI ทายท่ีสุด การทำให AI ตอบสนองผลประโยชนสูงสุดของมนุษยชาติ ซึ่ง

สงเสริมศักดิ์ศรี ความเทาเทียม และความยั่งยืน ตองการการปรับสมดุลอำนาจพ้ืนฐาน เพ่ือใหมั่นใจวาความกาวหนาทาง

เทคโนโลยีสอดคลองกับคานิยมประชาธิปไตยและความมั่งคั่งรวมกัน แทนท่ีจะเรงใหเกิดเงาของศักยภาพท่ีมืดมิด 
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